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はじめに 

 

平成 31 年 4 月 1 日 

独立行政法人国立女性教育会館情報セキュリティポリシー（平成 29 年 10 月 1 日制定）の全部

を、内閣サイバーセキュリティセンター「政府機関等の情報セキュリティ対策のための統一基

準群（平成 30 年度版）」（平成 30 年 7 月 25 日発行）に準じて改訂 

 

令和 4 年 4 月 26 日 

「政府機関等の情報セキュリティ対策のための統一基準群（令和３年度版）」（令和 3 年 7 月 7

日発行）に準じて改訂 

 

令和 6 年 ７月  日 

「政府機関等の対策基準策定のためのガイドライン（令和５年度版）」（令和５年７月４日発行）

に準じて改訂 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

基本方針 

対策基準 

実施手順 

国立女性教育会館情報セキュリティポリシー 

⚫ 情報セキュリティ対策の基本的な方針 

⚫ 情報セキュリティを確保するための情報セキュリ 

ティ対策の基準。「統一基準」と同等以上 

⚫ 対策基準に定めた対策を実施するために予め定め

る具体的な手順（計画、規定、手順） 

【参考】 

基本方針＋対策基準 
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第1部 総則 

情報セキュリティポリシーの目的等 

(1) 情報セキュリティポリシーの目的等 

独立行政法人国立女性教育会館（以下「会館」という。）は、男女共同参画社会

の形成の促進に資することを目的としたさまざまな情報の蓄積を行っており、その

情報資産は会館の基盤となる非常に重要な資産である。これらの会館の情報資産を

あらゆる脅威から守り、社会的責任を保ち、必要な情報セキュリティを確保するた

め、この情報セキュリティポリシー（以下「ポリシー」という。）を定める。 

 

(2) ポリシーの適用対象 

(a) ポリシーにおいて適用対象とする者は、全ての職員等とする。 

(b) ポリシーにおいて適用対象とする情報は、以下の情報とする。 

(ア) 職員等が職務上使用することを目的として会館が調達し、又は開発した情

報処理若しくは通信の用に供するシステム又は外部電磁的記録媒体に記録

された情報（当該システムから出力された書面に記載された情報及び当該

システムに入力された書面に記載された情報を含む。） 

(イ) その他のシステム又は外部電磁的記録媒体に記録された情報（当該システ

ムから出力された書面に記載された情報及び当該システムに入力された書

面に記載された情報を含む。）であって、職員等が職務上取り扱う情報 

(ウ)  (ア)及び(イ)のほか、会館が調達し、又は開発したシステムの設計又は運

用管理に関する情報 

(c) ポリシーにおいて適用対象とする情報システムは、ポリシーの適用対象となる

情報を取り扱う全ての情報システムとする。 

 

(3) ポリシーの改定 

情報セキュリティ水準を適切に維持していくためには、状況の変化を的確にとら

え、それに応じて情報セキュリティ対策の見直しを図ることが重要である。 

このため、ポリシーについては、環境の変化に応じて適宜内容の見直しを行い、必

要に応じて項目の追加やその内容の充実等を図ることによって、規定内容の適正性を

将来にわたり維持することとする。 

 

(4) 法令等の遵守 

情報及び情報システムの取扱いに関しては、ポリシーのほか法令及び基準等（以下

「関連法令等」という。）を遵守しなければならない。なお、これらの関連法令等は

情報セキュリティ対策にかかわらず当然に遵守すべきものであるため、ポリシーで

は、あえて関連法令等の遵守について明記していない。また情報セキュリティを巡る

状況に応じて策定される政府決定等についても同様に遵守しなければならない。 
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(5) 罰則 

職員等が故意または重大な過失により著しく基本方針等に違反した場合、またはネ

ットワークに関する法令等の遵守事項の違反行為に該当する場合は、別に定めた職員

就業規則等により措置される。 

 

第2部 情報セキュリティ対策の基本的枠組み 

2.1 導入・計画 

2.1.1 組織・体制の整備 

情報セキュリティ対策は、それに係る全ての職員等が、職制及び職務に応じて与えられ

ている権限と責務を理解した上で、負うべき責務を全うすることで実現される。そのため、

それらの権限と責務を明確にし、必要となる組織・体制を整備する必要がある。特に最高

情報セキュリティ責任者は、情報セキュリティ対策を着実に進めるために、自らが組織内

を統括し、組織全体として計画的に対策が実施されるよう推進しなければならない。 

(1) 最高情報セキュリティ責任者の設置 

(a) 情報セキュリティに関する事務を統括する最高情報セキュリティ責任者１人を

置くことにし、理事をもって充てる。 

 

(2) 情報セキュリティ委員会の設置 

(a) 最高情報セキュリティ責任者は、ポリシー等の審議を行う機能を持つ組織とし

て、情報セキュリティ対策推進体制及びその他業務を実施する課室の代表者を

構成員とする情報セキュリティ委員会を置く。  

 

(3) 情報セキュリティ監査責任者の設置 

(a) 最高情報セキュリティ責任者は、監査に関する事務を統括する者として、情報

セキュリティ監査責任者１人を置くこととし、監査室長をもって充てる。  

 

(4) 統括情報セキュリティ責任者・情報セキュリティ責任者等の設置 

(a) 最高情報セキュリティ責任者は、業務の特性等から同質の情報セキュリティ対

策の運用が可能な組織のまとまりごとに、情報セキュリティ対策に関する事務

を統括する者として、情報セキュリティ責任者１人を置く。情報セキュリティ

責任者を統括し、最高情報セキュリティ責任者を補佐する者として、統括情報

セキュリティ責任者１人を選任する。 

(b) 情報セキュリティ責任者は、3.2.1(2)(a)で定める区域ごとに、当該区域におけ

る情報セキュリティ対策の事務を統括する区域情報セキュリティ責任者 1 人

を置く。 

(c) 情報セキュリティ責任者は、課室ごとに情報セキュリティ対策に関する事務を
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統括する課室情報セキュリティ責任者 1 人を置くこととし、各課室長を充て

る。 

(d) 情報セキュリティ責任者は、所管する情報システムに対する情報セキュリティ

対策に関する事務の責任者として、情報システムセキュリティ責任者を、当該

情報システムの企画に着手するまでに選任する。  

 

(5) 最高情報セキュリティアドバイザーの設置 

(a) 最高情報セキュリティ責任者は、情報セキュリティについて専門的な知識及び

経験を有する者を最高情報セキュリティアドバイザーとして置き、自らへの助

言を含む最高情報セキュリティアドバイザーの業務内容を定める。 

 

(6) 情報セキュリティ対策推進体制の整備 

(a) 最高情報セキュリティ責任者は情報セキュリティ対策推進体制を整備し、その

役割を規定する。 

(b) 最高情報セキュリティ責任者は情報セキュリティ対策推進体制の責任者を定

め、体制の構成員を指名する。 

 

(7) 情報セキュリティインシデントに備えた体制の整備  

(a) 最高情報セキュリティ責任者は、会館に CSIRT を整備し、その役割を明確化

する。 

(b) 最高情報セキュリティ責任者は、職員等のうちから CSIRT に属する職員等と

して専門的な知識又は適性を有すると認められる者を選任する。そのうち、情

報セキュリティインシデントに対処するための責任者として CSIRT 責任者を

置き、統括情報セキュリティ責任者を充てる。また、CSIRT 内の業務統括及

び外部との連携等を行う職員等を定める。 

(c) 最高情報セキュリティ責任者は、情報セキュリティインシデントが発生した

際、直ちに自らへの報告が行われる体制を整備する。 

 

(8)  兼務を禁止する役割 

(a) 職員等は、情報セキュリティ対策の運用において、以下の役割を兼務しないこ

ととする。 

(ア) 承認又は許可（以下本条において「承認等」という。）の申請者と当該承

認等を行う者（以下本条において「承認権限者等」という。） 

(イ) 監査を受ける者とその監査を実施する者 

(b) 職員等は、承認等を申請する場合において、自らが承認権限者等であるときそ

の他承認権限者等が承認等の可否の判断をすることが不適切と認められるとき

は、当該承認権限者等の上司又は適切な者に承認等を申請し、承認等を得るこ
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ととする。 

 

(9)  職務代理者の指名 

最高情報セキュリティ責任者は、2.1.1 組織・体制の整備において規定する情報

セキュリティに関して責任を有する者が事故等により職務に従事できないことと

なった場合には、必要と認める間、その代理を指名しその任に当たらせることが

できる。 
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2.1.2 資産管理 

会館において情報セキュリティ対策を検討する際に、自組織の資産の状況を把握する

ことが重要である。資産の把握が不十分な状況では、把握できていない資産が存在する

ことによる対策の漏れや、網羅的な対策がなされず情報システムに脅威が存在し続ける

可能性がある。さらに、情報セキュリティインシデントが発生した際、資産が正しく管

理されていないと情報セキュリティインシデントに対応するための情報収集に時間を要

するなど、情報セキュリティインシデントへの対処が遅れる等の可能性がある。 

このため会館においては、自組織の資産の全容を把握するために必要な事項を整理

し、職員等が資産を把握しやすいように、資産台帳として情報システム台帳を整備して

おく必要がある。 

(1) 情報システム台帳の整備 

(a) 統括情報セキュリティ責任者は、全ての情報システムに対して、当該情報シス

テムのセキュリティ要件に係る事項について、情報システム台帳に整備する。 

 

2.1.3 情報セキュリティ関係規程の整備 

会館の情報セキュリティ水準を適切に維持し、情報セキュリティリスクを総合的に低減

させるためには、会館として遵守すべき対策の基準を、情報セキュリティに係るリスク評

価の結果等を踏まえた上で定めるとともに、計画的に対策を実施することが重要である。 

また、ポリシーに定められた対策を実施するためには具体的な運用規程や実施手順を定

める必要があるが、それらが整備されていない、又は内容に漏れがあると、対策が適切に

実施されないおそれがあることから、その場合には、最高情報セキュリティ責任者は、統

括情報セキュリティ責任者に運用規程等の整備を指示し、その結果について定期的に報告

を受け、状況を適確に把握することが重要である。 

(1) リスク評価の実施 

(a) 最高情報セキュリティ責任者は、会館の目的等を踏まえ、自己点検の結果、情

報セキュリティ監査の結果、内部監査、監事監査の結果等を勘案した上で、保

有する情報及び利用する情報システムに係る脅威の発生の可能性及び発生時の

損失等を分析し、リスクを評価する。 

 

(2) ポリシーの策定 

(a) 最高情報セキュリティ責任者は、情報セキュリティ委員会における審議を経

て、統一基準に準拠し、これと同等以上の情報セキュリティ対策が可能となる

ようにポリシーを定める。また、ポリシーは、会館の業務、取り扱う情報、保

有する情報システムに関するリスク評価の結果及びポリシーや対策推進計画の

見直し結果を踏まえた上で定める。 

 

(3) 運用規程及び実施手順の策定 
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(a) 統括情報セキュリティ責任者は、会館における情報セキュリティ対策に関する

運用規程（ポリシーで最高情報セキュリティ責任者が整備すべきとされている

場合を除く。）及び実施手順（ポリシーで整備すべき者を別に定める場合を除

く。）を整備し、運用規程及び実施手順に関する事務を統括し、整備状況につ

いて最高情報セキュリティ責任者に報告する。 

(b) 統括情報セキュリティ責任者は、情報セキュリティ対策における雇用の開始、

終了及び人事異動時等に関する管理の運用規程を整備する。 

 

(4) 対策推進計画の策定 

(a) 最高情報セキュリティ責任者は、情報セキュリティ委員会における審議を経

て、対策推進計画を定める。 

 

2.2 運用 

2.2.1 情報セキュリティ関係規程の運用 

会館は、ポリシーに定められた対策を実施するために定める具体的な運用規程及び実施

手順を適切に運用する必要がある。 

情報セキュリティ関係規程の運用において、当該規程に係る課題及び問題点を含む運用

状況を適時に把握することが重要である。 

(1) 情報セキュリティ対策の運用 

(a) 情報セキュリティ対策推進体制は、最高情報セキュリティ責任者が規定した当

該体制の役割に応じて必要な事務を遂行する。 

(b) 情報セキュリティ責任者又は課室情報セキュリティ責任者は、職員等から情報

セキュリティ関係規程に係る課題及び問題点の報告を受けた場合は、統括情報

セキュリティ責任者に報告する。 

(c) 統括情報セキュリティ責任者は、情報セキュリティ関係規程に係る課題及び問

題点を含む運用状況を適時に把握し、必要に応じて最高情報セキュリティ責任

者にその内容を報告する。 

 

(2) 違反への対処 

(a) 職員等は、情報セキュリティ関係規程への重大な違反を知った場合は、情報セ

キュリティ責任者にその旨を報告する。 

(b) 情報セキュリティ責任者は、情報セキュリティ関係規程への重大な違反の報告

を受けた場合及び自らが重大な違反を知った場合には、違反者及び必要な者に

情報セキュリティの維持に必要な措置を講じさせるとともに、統括情報セキュ

リティ責任者を通じて、最高情報セキュリティ責任者に報告する。必要な者と

は情報システムセキュリティ責任者、課室情報セキュリティ責任者及び区域情

報セキュリティ責任者等の当該規程の実施に責任を有する者をいう。 



 国立女性教育会館情報セキュリティポリシー  

7 

 

 

2.2.2 例外措置 

例外措置はあくまで例外であって、濫用があってはならない。しかしながら、情報セキ

ュリティ関係規程の適用が業務の適正な遂行を著しく妨げるなどの理由により、規定され

た対策の内容と異なる代替の方法を採用すること又は規定された対策を実施しないこと

を認めざるを得ない場合がある。このような場合に対処するために、例外措置の手続を定

めておく必要がある。 

(1) 例外措置手続の整備 

(a) 最高情報セキュリティ責任者は、例外措置の適用の申請を審査する者（以下

「許可権限者」という。）及び審査手続を定める。許可権限者として統括情報

セキュリティ責任者を充てる。例外措置の適用を受ける者は「例外措置適用申

請書」を例外措置許可権限者に提出する。 

(b) 統括情報セキュリティ責任者は、例外措置の適用審査記録の台帳を整備し、定

期的に申請状況を確認する。 

  

(2) 例外措置の運用 

(a) 職員等は、定められた審査手続に従い、許可権限者に規定の例外措置の適用を

申請する。ただし、業務の遂行に緊急を要し、当該規定の趣旨を充分尊重した

扱いを取ることができる場合であって、情報セキュリティ関係規程の規定とは

異なる代替の方法を直ちに採用すること又は規定されている方法を実施しない

ことが不可避のときは、事後速やかに届け出る。 

(b) 許可権限者は、職員等による例外措置の適用の申請を、定められた審査手続に

従って審査し、許可の可否を決定する。 

(c) 許可権限者は、例外措置の申請状況を台帳に記録する。 

(d) 統括情報セキュリティ責任者は、例外措置の申請状況を踏まえた情報セキュリ

ティ関係規程の追加又は見直しの検討を行い、最高情報セキュリティ責任者に

報告する。  

 

2.2.3 教育 

情報セキュリティ関係規程が適切に整備されているとしても、その内容が職員等に認知

されていなければ、当該規定が遵守されないことになり、情報セキュリティ水準の向上を

望むことはできない。このため、全ての職員等が、情報セキュリティ関係規程への理解を

深められるよう、適切に教育を実施することが必要である。 

また、近年の情報セキュリティインシデントの増加等に鑑み、情報セキュリティの専門

性を有する人材を育成することも求められる。 

(1) 教育体制の整備・教育実施計画の策定 

(a) 統括情報セキュリティ責任者は、情報セキュリティ対策に係る教育について、
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対策推進計画に基づき教育実施計画を策定し、その実施体制を整備する。 

(b) 統括情報セキュリティ責任者は、情報セキュリティの状況の変化に応じ職員等

に対して新たに教育すべき事項が明らかになった場合は、教育実施計画を見直

す。 

 

(2) 教育の実施 

(a) 課室情報セキュリティ責任者は、教育実施計画に基づき、職員等に対して、情

報セキュリティ関係規程に係る教育を適切に受講させる。 

(b) 職員等は、教育実施計画に従って、適切な時期に教育を受講する。 

(c) 課室情報セキュリティ責任者は、情報セキュリティ対策推進体制及び CSIRT 

に属する職員等に教育を適切に受講させる。 

(d) 課室情報セキュリティ責任者は、教育の実施状況を記録し、情報セキュリティ

責任者及び統括情報セキュリティ責任者に報告する。 

(e) 統括情報セキュリティ責任者は、教育の実施状況を分析、評価し、最高情報セ

キュリティ責任者に情報セキュリティ対策に関する教育の実施状況について報

告する。 

 

2.2.4 情報セキュリティインシデントへの対処 

情報セキュリティインシデントを認知した場合には、最高情報セキュリティ責任者に早

急にその状況を報告するとともに、被害の拡大を防ぎ、回復のための対策を講ずる必要が

ある。また、情報セキュリティインシデントの対処が完了した段階においては、原因につ

いて調査するなどにより、情報セキュリティインシデントの経験から今後に生かすべき教

訓を導き出し、再発防止や対処手順、体制等の見直しにつなげることが重要である。 

(1) 情報セキュリティインシデントに備えた事前準備 

(a) 統括情報セキュリティ責任者は、情報セキュリティインシデントの可能性を認

知した際の報告窓口を含む会館関係者への報告手順を整備し、報告が必要な具

体例を含め、職員等に周知する。 

(b) 統括情報セキュリティ責任者は、情報セキュリティインシデントの可能性を認

知した際の会館外との情報共有を含む対処手順を整備する。 

(c) 統括情報セキュリティ責任者は、情報セキュリティインシデントに備え、業務

の遂行のため特に重要と認めた情報システムについて、緊急連絡先、連絡手

段、連絡内容を含む緊急連絡網を整備する。 

(d) 統括情報セキュリティ責任者は、情報セキュリティインシデントへの対処の訓

練の必要性を検討し、業務の遂行のため特に重要と認めた情報システムについ

て、その訓練の内容及び体制を整備する。 

(e) 統括情報セキュリティ責任者は、情報セキュリティインシデントについて会館

外の者から報告を受けるための窓口を整備し、その窓口への連絡手段を会館外
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の者に明示する。 

(f) 統括情報セキュリティ責任者は、対処手順が適切に機能することを訓練等によ

り確認する。 

  

(2) 情報セキュリティインシデントへの対処 

(a) 職員等は、情報セキュリティインシデントの可能性を認知した場合には、会館

の報告窓口に報告し、指示に従う。 

(b) CSIRT は、報告された情報セキュリティインシデントの可能性について状況

を確認し、情報セキュリティインシデントであるかの評価を行う。 

(c) CSIRT 責任者は、情報セキュリティインシデントであると評価した場合、最

高情報セキュリティ責任者に速やかに報告する。 

(d) CSIRT は、情報セキュリティインシデントに関係する情報セキュリティ責任

者に対し、被害の拡大防止等を図るための応急措置の実施及び復旧に係る指示

又は勧告を行う。また、CSIRT は、同様の情報セキュリティインシデントが

別の情報システムにおいても発生している可能性を検討し、必要に応じて当該

情報システムを所管する情報システムセキュリティ責任者へ確認を指示する。 

(e) 情報システムセキュリティ責任者は、所管する情報システムについて情報セ 

キュリティインシデントを認知した場合には、会館で定められた対処手順又は

CSIRT の指示若しくは勧告に従って、適切に対処する。 

(f) 政府共通利用型システム利用機関の情報システムセキュリティ責任者は、認知

した情報セキュリティインシデントが政府共通利用型システムに関するもので

ある場合には、当該政府共通利用型システムの情報セキュリティ対策に係る運

用管理規程に従い、適切に対処する。 

(g) CSIRT は、認知した情報セキュリティインシデントがサイバー攻撃又はその

おそれのあるものである場合には、警察への通報・連絡等を行う。 

(h) CSIRT は、情報セキュリティインシデントに関する対処状況を把握し、対処

全般に関する指示、勧告又は助言を行う。 

(i) CSIRT は、情報セキュリティインシデントに関する対処の内容を記録する。 

(j) CSIRT は、CYMAT の支援を受ける場合には、支援を受けるに当たって必要

な情報提供を行う。 

 

(3) 情報セキュリティインシデントに係る情報共有 

(a) CSIRT は、会館の情報システムにおいて、情報セキュリティインシデントを

認知した場合には、当該事象について速やかに、所管省庁に連絡する。 

(b) CSIRT は、情報セキュリティインシデントに関して、会館を含む関係機関と

情報共有を行う。 

(c) 情報セキュリティインシデントにより、個人情報・特定個人情報の漏えい等が
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発生した場合、必要に応じて個人情報保護委員会へ報告を行う。 

 

(4) 情報セキュリティインシデントの再発防止・教訓の共有 

(a) 情報セキュリティ責任者は、CSIRT から応急措置の実施及び復旧に係る指示

又勧告を受けた場合は、当該指示又は勧告を踏まえ、情報セキュリティインシ

デントの原因を調査するとともに再発防止策を検討し、それを報告書として最

高情報セキュリティ責任者に報告する。 

(b) 最高情報セキュリティ責任者は、情報セキュリティ責任者から情報セキュリテ

ィインシデントについての報告を受けた場合には、その内容を確認し、再発防

止策を実施するために必要な措置を指示する。 

(c) CSIRT 責任者は、情報セキュリティインシデント対処の結果から得られた教

訓を、統括情報セキュリティ責任者、関係する情報セキュリティ責任者等に共

有する。 

 

2.3 点検 

2.3.1 情報セキュリティ対策の自己点検 

情報セキュリティ対策の実効性を担保するためには、情報セキュリティ関係規程の遵守

状況等を点検し、その結果を把握・分析することが必要である。 

自己点検は、職員等が自らの役割に応じて実施すべき対策事項を実際に実施しているか

否かを確認するだけではなく、組織全体の情報セキュリティ水準を確認する目的もあるこ

とから、適切に実施することが重要である。 

また、自己点検の結果を踏まえ、各当事者は、それぞれの役割の責任範囲において、必

要となる改善策を実施する必要がある。 

(1) 自己点検計画の策定・手順の準備 

(a) 統括情報セキュリティ責任者は、対策推進計画に基づき年度自己点検計画を策

定する。 

(b) 情報セキュリティ責任者は、年度自己点検計画に基づき、職員等ごとの自己点 

検票及び自己点検の実施手順を整備する。 

(c) 統括情報セキュリティ責任者は、情報セキュリティの状況の変化に応じ、職員 

等に対して新たに点検すべき事項が明らかになった場合は、年度自己点検計画

を見直す。 

 

(2) 自己点検の実施 

(a) 情報セキュリティ責任者は、年度自己点検計画に基づき、職員等に自己点検の 

実施を指示する。 

(b) 職員等は、情報セキュリティ責任者から指示された自己点検票及び自己点検の 

手順を用いて自己点検を実施する。 
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(3) 自己点検結果の評価・改善 

(a) 情報セキュリティ責任者は、自己点検結果について、自らが担当する組織のま

とまり特有の課題の有無を確認するなどの観点から自己点検結果を分析、評価

する。また、評価結果を統括情報セキュリティ責任者に報告する。 

(b) 統括情報セキュリティ責任者は、会館に共通の課題の有無を確認するなどの観

点から自己点検結果を分析、評価する。また、評価結果を最高情報セキュリテ

ィ責任者に報告する。 

(c) 最高情報セキュリティ責任者は、自己点検結果を全体として評価し、自己点検

の結果により明らかになった問題点について、統括情報セキュリティ責任者及

び情報セキュリティ責任者に改善を指示し、改善結果の報告を受ける。 

 

2.3.2 情報セキュリティ監査  

情報セキュリティ対策の実効性を担保するためには、情報セキュリティ対策を実施する

者による自己点検だけでなく、独立性を有する者による情報セキュリティ対策の監査を実

施することが必要である。会館において実施する情報セキュリティ監査は、業務や情報シ

ステムへの理解度が高く、効率的に監査の深掘りができ、組織の情報セキュリティ対策の

改善に係る PDCA サイクルを円滑に機能させるためにも重要である。 

また、監査の結果で明らかになった課題を踏まえ、最高情報セキュリティ責任者は、情

報セキュリティ責任者に指示し、必要な対策を講じさせることが重要である。 

(1) 監査実施計画の策定 

(a) 情報セキュリティ監査責任者は、対策推進計画に基づき監査実施計画を定め

る。 

(b) 情報セキュリティ監査責任者は、情報セキュリティの状況の変化に応じ、対策

推進計画で計画された以外の監査の実施が必要な場合には、追加の監査実施計

画を定める。 

 

(2) 監査の実施  

(a) 情報セキュリティ監査責任者は、監査実施計画に基づき、監査の実施を監査実

施者に指示し、結果を監査報告書として最高情報セキュリティ責任者に報告す

る。 

 

(3) 監査結果に応じた対処 

(a) 最高情報セキュリティ責任者は、監査報告書の内容を踏まえ、指摘事項に対す

る改善計画の策定等を統括情報セキュリティ責任者及び情報セキュリティ責任

者に指示する。また、措置が完了していない改善計画は、定期的に進捗状況の

報告を指示する。 
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(b) 統括情報セキュリティ責任者は、最高情報セキュリティ責任者からの改善の指

示のうち、会館内で横断的に改善が必要な事項について、必要な措置を行った

上で改善計画を策定し、措置結果及び改善計画を最高情報セキュリティ責任者

に報告する。また、措置が完了していない改善計画は、定期的に進捗状況を最

高情報セキュリティ責任者に報告する。 

(c) 情報セキュリティ責任者は、最高情報セキュリティ責任者からの改善の指示の

うち、自らが担当する組織のまとまりに特有な改善が必要な事項について、必

要な措置を行った上で改善計画を策定し、措置結果及び改善計画を最高情報セ

キュリティ責任者に報告する。また、措置が完了していない改善計画は、定期

的に進捗状況を最高情報セキュリティ責任者に報告する。 

 

2.4 見直し 

2.4.1 情報セキュリティ対策の見直し 

情報セキュリティを取り巻く環境は常時変化しており、こうした変化に的確に対応しな

いと、情報セキュリティ水準を維持できなくなる。このため、会館の情報セキュリティ対

策の根幹をなす情報セキュリティ関係規程は、実際の運用において生じた課題、自己点検・

監査等の結果や情報セキュリティに係る重大な変化等を踏まえ、保有する情報及び利用す

る情報システムに係る脅威の発生の可能性及び顕在時の損失等を分析し、リスクを評価し、

適時見直しを行う必要がある。 

また、情報セキュリティに係る取組をより一層推進するためには、上記のリスク評価の

結果をポリシー及び対策推進計画に反映することも重要である。 

(1) 情報セキュリティ対策の見直し 

(a) 最高情報セキュリティ責任者は、リスク評価に変化が生じた場合には、情報セ

キュリティ委員会による審議を経て、対策基準や対策推進計画の必要な見直し

を行う。 

 

(2) 情報セキュリティ関係規程の見直し 

(a) 最高情報セキュリティ責任者は、情報セキュリティの運用及び自己点検、情報

セキュリティ監査、内部監査等の結果等を総合的に評価するとともに、情報セ

キュリティに係る重大な変化等を踏まえ、情報セキュリティ委員会の審議を経

て、ポリシーについて必要な見直しを行う。 

(b) 統括情報セキュリティ責任者は、情報セキュリティの運用及び自己点検、情報

セキュリティ監査、内部監査等の結果等を踏まえて情報セキュリティ対策に関

する運用規程及び実施手順を見直し、又は整備した者に対して規定の見直しを

指示し、見直し結果について最高情報セキュリティ責任者に報告する。 

(c) 統括情報セキュリティ責任者は、情報セキュリティの運用及び自己点検、情報

セキュリティ監査、内部監査等の結果等を踏まえて会館内で横断的に改善が必



 国立女性教育会館情報セキュリティポリシー  

13 

 

要となる情報セキュリティ対策の運用見直しについて、会館内の職制及び職務

に応じた措置の実施又は指示し、措置の結果について最高情報セキュリティ責

任者に報告する 

 

(3) 対策推進計画の見直し 

(a) 最高情報セキュリティ責任者は、情報セキュリティ対策の運用及び自己点検、

情報セキュリティ監査、内部監査等を総合的に評価するとともに、情報セキュ

リティに係る重大な変化等を踏まえ、情報セキュリティ委員会の審議を経て、

対策推進計画について定期的な見直しを行う。 

 

2.5 独立行政法人 

2.5.1 独立行政法人に係る情報セキュリティ対策 

独立行政法人においても、国の行政機関の重要な情報に相当する情報が取り扱われてい

る場合があるため、国の行政機関と同様に情報セキュリティ対策が適切に講じられる必要

がある。そのためには、当該法人を所管する国の行政機関との連携による情報セキュリテ

ィマネジメントが適切に機能することが重要である。 

(1) 独立行政法人における情報セキュリティ対策 

(a) 会館の最高情報セキュリティ責任者は、情報セキュリティ対策を適切に推進す

るため、所管省庁と密接な連携を要する事項や専門的知見を要する事項につい

て、会館を所管する国の行政機関へ助言を求める。 

 

第3部 情報の取扱い 

3.1 情報の取扱い 

3.1.1 情報の取扱い 

業務の遂行に当たっては、情報の作成、入手、利用、保存、提供、運搬、送信、消去等

（以下本款において「利用等」という。）を行う必要があり、ある情報のセキュリティの確

保のためには、当該情報を利用等する全ての職員等が情報のライフサイクルの各段階にお

いて、当該情報の特性に応じた適切な対策を講ずる必要がある。このため、職員等は、情

報を作成又は入手した段階で当該情報の取扱いについて認識を合わせるための措置とし

て格付及び取扱制限の明示等を行うとともに、情報の格付や取扱制限に応じた対策を講ず

る必要がある。 

(1) 情報の取扱いに係る規定の整備 

(a) 統括情報セキュリティ責任者は、以下を全て含む情報の取扱いに関する運用規

程を整備し、職員等へ周知する。 

(ア) 情報の格付及び取扱制限についての定義 

(イ) 情報の格付及び取扱制限の明示等についての手続 

(ウ) 情報の格付及び取扱制限の継承、見直しに関する手続 
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(2) 情報の目的外での利用等の禁止 

(a) 職員等は、自らが担当している業務の遂行のために必要な範囲に限って、情報

を利用等する。 

 

(3) 情報の格付及び取扱制限の決定・明示等 

(a) 職員等は、情報の作成時及び会館外の者が作成した情報を入手したことに伴う

管理の開始時に、格付及び取扱制限の定義に基づき格付及び取扱制限を決定

し、明示等する。 

(b) 職員等は、情報を作成又は複製する際に、参照した情報又は入手した情報に既

に格付及び取扱制限の決定がなされている場合には、元となる情報の機密性に

係る格付及び取扱制限を継承する。 

(c) 職員等は、修正、追加、削除その他の理由により、情報の格付及び取扱制限を

見直す必要があると考える場合には、情報の格付及び取扱制限の決定者（決定

を引き継いだ者を含む。）又は決定者の上司（以下本款において「決定者等」

という。）に確認し、その結果に基づき見直す。 

 

(4) 情報の利用・保存 

(a) 職員等は、利用する情報に明示等された格付及び取扱制限に従い、当該情報を

適切に取り扱う。 

(b) 職員等は、機密性３情報について要管理対策区域外で情報処理を行う場合は、

課室情報セキュリティ責任者の許可を得る。 

(c) 職員等は、要保護情報について要管理対策区域外で情報処理を行う場合は、必

要な安全管理措置を講ずる。 

(d) 職員等は、保存する情報にアクセス制限を設定するなど、情報の格付及び取扱

制限に従って情報を適切に管理する。なお、会館の職員等は、機密性３情報を

機器等に保存する際、以下の措置を講ずる。 

(ア) 機器等に保存する場合は、インターネットや、インターネットに接点を有

する情報システムに接続しない端末、サーバ装置等の機器等を使用する。 

(イ) 当該情報に対し、暗号化による保護を行う。 

(ウ) 当該情報を保存した機器等について、盗難及び不正な持ち出し等の物理的

な脅威から保護するための対策を講ずる。 

(e) 職員等は、USB メモリ等の外部電磁的記録媒体を用いて情報を取り扱う際、

定められた利用手順に従う。 

 

(5) 情報の提供・公表 

(a) 職員等は、情報を公表する場合には、当該情報が機密性１情報に格付されるも
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のであることを確認する。 

(b) 職員等は、閲覧制限の範囲外の者に情報を提供する必要が生じた場合は、当該

格付及び取扱制限の決定者等に相談し、その決定に従う。また、提供先におい

て、当該情報に付された格付及び取扱制限に応じて適切に取り扱われるよう、

取扱い上の留意事項を確実に伝達するなどの措置を講ずる。 

(c) 職員等は、機密性３情報を閲覧制限の範囲外の者に提供する場合には、課室情

報セキュリティ責任者の許可を得る。 

(d) 職員等は、電磁的記録を提供又は公表する場合には、当該電磁的記録等からの

不用意な情報漏えいを防止するための措置を講ずる。 

 

(6) 情報の運搬・送信 

(a) 職員等は、要保護情報が記録又は記載された記録媒体を要管理対策区域外に持

ち出す場合には、安全確保に留意して運搬方法を決定し、情報の格付及び取扱

制限に応じて、安全確保のための適切な措置を講ずる。会館の職員等が、機密

性３情報を要管理対策区域外に持ち出す場合には、暗号化措置を施した上で、

課室情報セキュリティ責任者が指定する方法により運搬する。ただし、他機関

等の要管理対策区域であって、統括情報セキュリティ責任者があらかじめ定め

た区域のみに持ち出す場合は、当該区域を要管理対策区域とみなすことができ

る。 

(b) 職員等は、要保護情報である電磁的記録を電子メール等で送信する場合には、

安全確保に留意して送信の手段を決定し、情報の格付及び取扱制限に応じて、

安全確保のための適切な措置を講ずる。会館の職員等が、機密性３情報を会館

外通信回線（インターネットを除く。）を使用して送信する場合には、暗号化

措置を施した上で、課室情報セキュリティ責任者が指定する方法により送信す

る。 

 

(7) 情報の消去 

(a) 職員等は、電磁的記録媒体に保存された情報が職務上不要となった場合は、速

やかに情報を消去する。 

(b) 職員等は、電磁的記録媒体を廃棄する場合には、当該記録媒体内に情報が残留

した状態とならないよう、全ての情報を復元できないように抹消する。 

(c) 職員等は、要機密情報である書面を廃棄する場合には、復元が困難な状態にす

る。 

 

(8) 情報のバックアップ 

(a) 職員等は、情報の格付に応じて、適切な方法で情報のバックアップを実施す

る。 
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(b) 職員等は、取得した情報のバックアップについて、格付及び取扱制限に従って

保存場所、保存方法、保存期間等を定め、適切に管理する。 

(c) 職員等は、保存期間を過ぎた情報のバックアップについては、前条の規定に従

い、適切な方法で消去、抹消又は廃棄する。 

 

3.2 情報を取り扱う区域の管理 

3.2.1 情報を取り扱う区域の管理 

サーバ装置、端末等が、不特定多数の者により物理的に接触できる設置環境にある場合

においては、悪意ある者によるなりすまし、物理的な装置の破壊のほか、サーバ装置や端

末の不正な持ち出しによる情報の漏えい等のおそれがある。その他、設置環境に関する脅

威として、災害の発生による情報システムの損傷等もある。 

したがって、執務室、会議室、サーバ室等の情報を取り扱う区域に対して、物理的な対

策や入退管理の対策を講ずることで区域の安全性を確保し、当該区域で取り扱う情報や情

報システムのセキュリティを確保する必要がある。 

(1) 要管理対策区域における対策の基準の決定 

(a) 統括情報セキュリティ責任者は、要管理対策区域の範囲を定める。 

(b) 統括情報セキュリティ責任者は、要管理対策区域の特性に応じて、以下の観点

を全て含む対策の基準を運用規程として定める。 

(ア) 許可されていない者が容易に立入ることができないようにするための、施

錠可能な扉、間仕切り等の施設の整備、設備の設置等の物理的な対策。 

(イ) 許可されていない者の立入りを制限するため及び立入りを許可された者に

よる立入り時の不正な行為を防止するための入退管理対策。 

(2) 区域ごとの対策の決定 

(a) 情報セキュリティ責任者は、統括情報セキュリティ責任者が定めた対策の基準

を踏まえ、施設及び執務環境に係る対策を行う単位ごとの区域を定める。 

(b) 区域情報セキュリティ責任者は、管理する区域について、統括情報セキュリテ

ィ責任者が定めた対策の基準と、周辺環境や当該区域で行う業務の内容、取り

扱う情報等を勘案し、当該区域において実施する対策を決定する。 

 

(3) 要管理対策区域における対策の実施 

(a) 区域情報セキュリティ責任者は、管理する区域に対して定めた対策を実施す

る。職員等が実施すべき対策については、職員等が認識できる措置を講ずる。 

(b) 区域情報セキュリティ責任者は、災害から要安定情報を取り扱う情報システム

を保護するために物理的な対策を講ずる。 

(c) 職員等は、利用する区域について区域情報セキュリティ責任者が定めた対策に

従って利用する。また、職員等が会館外の者を立ち入らせる際には、当会館外

の者にも当該区域で定められた対策に従って利用させる。 
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第4部 外部委託 

4.1 業務委託 

4.1.1 業務委託 

会館外の者に、調査・研究等の業務を委託、あるいは情報システムやアプリケーション

プログラムの開発・運用・保守等を委託する際に、職員等が当該委託先における情報セキ

ュリティ対策を直接管理することが困難な場合は、委託先に提供する要保護情報等を適切

に保護するための情報セキュリティ対策が確実に実施されるよう、委託先への要求事項を

調達仕様書等に定め、委託の際の契約条件とする必要がある。 

業務委託には以下の例のように様々な種類があり、また、契約形態も、請負契約や委任、

準委任、約款への同意等様々であるが、いずれの場合においても、前述のように委託先に

提供した情報が適切に保護されるための情報セキュリティ対策が確実に実施される必要

のある業務委託の契約時には、委託する業務の範囲や委託先の責任範囲等を明確化し、契

約者双方で情報セキュリティ対策の詳細について合意形成することが重要である。 

なお、委託業務でクラウドサービスを利用する場合は、委託先においてもクラウドサー

ビス特有のリスクがあることから、4.2「クラウドサービス」で規定する内容についても取

り扱う情報の格付、委託する業務や利用するクラウドサービスの特性等に応じて委託先へ

の要求事項に含める必要がある。また、情報システムに関する業務を委託する際は、情報

システムに関する別のリスクがあることから、4.1.2「情報システムに関する業務委託」に

規定する内容についても実施する必要がある。さらに、機器等を調達する場合には、調達

する機器等におけるサプライチェーン上のリスクがあることから、4.3「機器等の調達」で

規定する内容についても実施する必要がある。 

＜業務委託の例＞ 

 情報システムの開発及び構築業務の委託 

 アプリケーション・コンテンツの開発業務の委託 

 情報システムの運用業務の委託 

 業務運用支援業務（統計、集計、データ入力、媒体変換等）の委託 

 プロジェクト管理支援業務の委託 

 調査・研究業務（調査、研究、検査等）の委託 

 ウェブサイトの運用業務の委託 

(1) 業務委託に係る運用規程の整備 

(a) 統括情報セキュリティ責任者は、外部委託に係る以下の内容を全て含む運用規

程を整備する。 

(ア) 委託先への提供を認める情報及び委託する業務の範囲を判断する基準（以

下本款において「委託判断基準」という） 

(イ) 委託先の選定基準 
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(2) 業務委託実施前の対策 

(a) 情報システムセキュリティ責任者又は課室情報セキュリティ責任者は、業務委

託の実施までに、以下を全て含む事項を実施する。 

(ア) 委託する業務内容の特定 

(イ) 委託先の選定条件を含む仕様の策定 

(ウ) 仕様に基づく委託先の選定 

(エ) 契約の締結 

(オ) 委託先に要機密情報を提供する場合は、秘密保持契約（NDA）の締結 

(b) 情報システムセキュリティ責任者又は課室情報セキュリティ責任者は、業務委

託の実施までに、委託の前提条件として、以下を全て含む事項の実施を委託先

に求める。 

(ア) 仕様に準拠した提案 

(イ) 契約の締結 

(ウ) 委託先において要機密情報を取り扱う場合は、秘密保持契約（NDA）の

締結。 

 

(3) 業務委託実施期間中の対策 

(a) 情報システムセキュリティ責任者又は課室情報セキュリティ責任者は、業務委

託の実施期間において以下を全て含む対策を実施する。 

(ア) 委託判断基準に従った要保護情報の提供 

(イ) 契約に基づき委託先に実施させる情報セキュリティ対策の履行状況の定期

的な確認 

(ウ) 委託した業務において、情報セキュリティインシデントの発生若しくは情

報の目的外利用等を認知した場合又はその旨の報告を職員等より受けた場

合における、委託事業の一時中断などの必要な措置を含む、契約に基づく

対処の要求 

(b) 情報システムセキュリティ責任者又は課室情報セキュリティ責任者は、業務委

託の実施期間において以下を全て含む対策の実施を委託先に求める。 

(ア) 情報の適正な取扱いのための情報セキュリティ対策 

(イ) 契約に基づき委託先が実施する情報セキュリティ対策の履行状況の定期的

な報告 

(ウ) 委託した業務において、情報セキュリティインシデントの発生又は情報の

目的外利用等を認知した場合における、委託事業の一時中断などの必要な

措置を含む対処 

 

(4) 業務委託終了時の対策 

(a) 情報システムセキュリティ責任者又は課室情報セキュリティ責任者は、業務委
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託の終了に際して以下を全て含む対策を実施する。 

(ア) 業務委託の実施期間を通じてセキュリティ対策が適切に実施されたことの

確認を含む検収 

(イ) 委託先に提供した情報を含め、委託先において取り扱われた情報が確実に

返却、廃棄又は抹消されたことの確認 

(b)  情報システムセキュリティ責任者又は課室情報セキュリティ責任者は、契約

に基づき、業務委託の終了に際して以下を全て含む対策の実施を委託先に求め

る。 

(ア) 業務委託の実施期間を通じてセキュリティ対策が適切に実施されたことの

報告を含む検収の受検 

(イ) 提供を受けた情報を含め、委託業務において取り扱った情報の返却、廃棄

又は抹消 

 

4.1.2 情報システムに関する業務委託 

会館外の者に、情報システムやアプリケーションプログラムの開発・運用・保守等の情

報システムに関する業務を委託する際は、4.1.1「業務委託」で規定する内容に加え、委託

先によって情報システムに会館の意図せざる変更が加えられないための対策や、情報シス

テムの構築の段階や運用・保守の段階において、脆弱性の混入を防止するための対策等の

情報システムに関する業務委託に特有の対策を講ずる必要があるこれらについても、委託

先への要求事項として調達仕様書等に定め、委託の際の契約条件とする必要がある。 

＜情報システムに関する業務委託の例＞ 

 情報システムの開発及び構築業務の委託 

 アプリケーション・コンテンツの開発業務の委託 

 情報システムの運用業務の委託 

 会館内でのみ利用される共通基盤システム（情報システムのリソースやソフト

ウェアの一部又は全部を共有する基盤を提供する情報システム）の運用業務の

委託（ホスティング型プライベートクラウド） 

(1) 情報システムに関する業務委託における共通的対策 

(a) 情報システムセキュリティ責任者は、情報システムに関する業務委託の実施ま

でに、委託先の選定条件に情報システムに会館の意図せざる変更が加えられな

いための対策に係る選定条件を加え、仕様を策定する。 

 

(2) 情報システムの構築を業務委託する場合の対策 

(a) 情報システムセキュリティ責任者は、情報システムの構築を業務委託する場合

は、契約に基づき、以下を全て含む対策の実施を委託先に求める。 

(ア) 情報システムのセキュリティ要件の適切な実装 

(イ) 情報セキュリティの観点に基づく試験の実施 
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(ウ) 情報システムの開発環境及び開発工程における情報セキュリティ対策 

 

(3) 情報システムの運用・保守を業務委託する場合の対策 

(a) 情報システムセキュリティ責任者は、情報システムの運用・保守を業務委託す

る場合は、情報システムに実装されたセキュリティ機能が適切に運用されるた

めの要件について、契約に基づき、委託先に実施を求める。 

(b) 情報システムセキュリティ責任者は、情報システムの運用・保守を業務委託す

る場合は、委託先が実施する情報システムに対する情報セキュリティ対策を適

切に把握するため、当該対策による情報システムの変更内容について、契約に

基づき、委託先に速やかな報告を求める。 

 

(4) 会館向けに情報システムの一部の機能を提供するサービスを利用する場合の対策 

(a) 情報システムセキュリティ責任者又は課室情報セキュリティ責任者は、会館外

の一般の者が会館向けに要機密情報を取り扱う情報システムの一部の機能を提

供するサービス（クラウドサービスを除く。）（以下「業務委託サービス」とい

う。）を利用するため、情報システムに関する業務委託を実施する場合は、委託

先の選定条件に業務委託サービスに特有の選定条件を加える。 

＜業務委託サービスの例＞ 

 ホスティングサービス 

 インターネット回線接続サービス 

定型約款や規約等への同意のみで利用可能となるサービスは、会館への特別

な扱いを求めることができない場合が多く、要機密情報を取り扱うために必

要なセキュリティ要件を満たすことが一般的に困難であることから、業務委

託サービスには含まれない。これらは 4.2 クラウドサービスにおいて規定す

る。 

(b) 情報システムセキュリティ責任者又は課室情報セキュリティ責任者は、業務委

託サービスに係るセキュリティ要件を定め、業務委託サービスを選定する。 

(c) 情報システムセキュリティ責任者又は課室情報セキュリティ責任者は、委託先

の信頼性が十分であることを総合的・客観的に評価し判断する。 

(d) 情報システムセキュリティ責任者又は課室情報セキュリティ責任者は業務委託

サービスを利用する場合には、統括情報セキュリティ責任者又は情報セキュリ

ティ責任者へ当該サービスの利用申請を行う。 

(e) 統括情報セキュリティ責任者又は情報セキュリティ責任者は、業務委託サービ

スの利用申請を受けた場合は、当該利用申請を審査し、利用の可否を決定する。 

(f) 統括情報セキュリティ責任者又は情報セキュリティ責任者は、業務委託サービ

スの利用申請を承認した場合は、承認済み業務委託サービスとして記録し、業

務委託サービス管理者を指名する。 
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4.2 クラウドサービス 

4.2.1 クラウドサービスの選定（要機密情報を取り扱う場合） 

会館が委託先に取扱いを委ねる情報は、当該委託先によって適正に取り扱われなければ

ならないが、クラウドサービスにおけるセキュリティ対策の詳細を直接確認することは一

般に容易ではない。このため会館がクラウドサービスを利用して要機密情報を取り扱う場

合は、クラウドサービスの特性を理解し、会館によるクラウドサービス提供者へのガバナ

ンスの有効性や、利用の際のセキュリティ確保のために必要な事項を十分に考慮し、会館

とクラウドサービス提供者の役割や責任分担を明確にした上で、クラウドサービスが選定

基準及びセキュリティ要件を満たすことを確実にすることが求められる。 

＜クラウドサービスの例＞ 

 仮想サーバ、ストレージ、ハイパーバイザー等提供サービス（IaaS） 

 データベースや開発フレームワーク等のミドルウェア等提供サービス（PaaS） 

 Ｗｅｂ会議サービス 

 ソーシャルメディア 

 検索サービス、翻訳サービス、地図サービス 

なお、民間事業者等が不特定多数の利用者に対して提供する、定型約款や規約等への同

意のみで利用可能となるクラウドサービスでは、セキュリティ対策やデータの取扱いなど

について会館への特別な扱いを求めることができない場合が多く、要機密情報を取り扱う

上で必要十分なセキュリティ要件を満たすことが一般的に困難であることから、原則とし

て要機密情報を取り扱うことはできないため、4.2.3「クラウドサービスの選定・利用（要

機密情報を取り扱わない場合）」の規定を遵守する必要がある。 

(1) クラウドサービスの選定に係る運用規程の整備 

(a) 統括情報セキュリティ責任者は、以下を全て含むクラウドサービス（要機密情

報を取り扱う場合）の選定に関する運用規程を整備する。 

(ア) クラウドサービスを利用可能な業務及び情報システムの範囲並びに情報の

取扱いを許可する場所を判断する基準（以下 4.2 節において「クラウドサ

ービス利用判断基準」という。） 

(イ) クラウドサービスの選定基準 

(ウ) クラウドサービスの利用申請の許可権限者と利用手続 

(エ) クラウドサービス管理者の指名とクラウドサービスの利用状況の管理 

 

(2) クラウドサービスの選定 

(a) 情報システムセキュリティ責任者又は課室情報セキュリティ責任者は、取り扱

う情報の格付及び取扱制限を踏まえ、クラウドサービス利用判断基準に従って

業務に係る影響度等を検討した上でクラウドサービスの利用を検討する。 

(b) 情報システムセキュリティ責任者又は課室情報セキュリティ責任者は、取り扱
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う情報の格付及び取扱制限並びにクラウドサービス提供者との情報セキュリテ

ィに関する役割及び責任の範囲を踏まえて、以下を全て含むセキュリティ要件

を定める。 

(ア) クラウドサービスに求める情報セキュリティ対策 

(イ) クラウドサービスで取り扱う情報が保存される国・地域及び廃棄の方法 

(ウ) クラウドサービスに求めるサービスレベル 

(c) 情報システムセキュリティ責任者又は課室情報セキュリティ責任者は、クラウ

ドサービスの選定基準に従い、前項で定めたセキュリティ要件を踏まえて、原

則として ISMAP 等クラウドサービスリストからクラウドサービスを選定す

る。 

 

(3) クラウドサービスの利用に係る調達 

(a) 情報システムセキュリティ責任者又は課室情報セキュリティ責任者は、クラウ

ドサービスを調達する場合は、クラウドサービス提供者の選定基準及び選定条

件並びにクラウドサービスの選定時に定めたセキュリティ要件を調達仕様に含

める。 

(b) 情報システムセキュリティ責任者又は課室情報セキュリティ責任者は、クラウ

ドサービスを調達する場合は、クラウドサービス提供者及びクラウドサービス

が調達仕様を満たすことを契約までに確認し、利用承認を得ること。また、調

達仕様の内容は、契約に含める。 

 

(4) クラウドサービスの利用承認 

(a) 情報システムセキュリティ責任者又は課室情報セキュリティ責任者は、クラウ

ドサービスを利用する場合には、利用申請の許可権限者へクラウドサービスの

利用申請を行う。 

(b) 利用申請の許可権限者は、前項におけるクラウドサービスの利用申請を審査

し、利用の可否を決定する。 

(c) 利用申請の許可権限者は、クラウドサービスの利用申請を承認した場合は、承

認済みクラウドサービスとして記録し、クラウドサービス管理者を指名する。 

 

4.2.2 クラウドサービスの利用（要機密情報を取り扱う場合） 

クラウドサービスを利用する際のセキュリティ対策は、選定や契約時における対策だけ

でなく、契約後のクラウドサービスを利用した情報システムの導入・構築、運用・保守、

更には契約終了時に至るまで情報システムのライフサイクル全般において行う必要があ

る。 

クラウドサービスのサービス内容は非常に早いサイクルで変化しており、新たに追加さ

れる機能を活用することで業務の効率化や情報セキュリティの向上を図ることができる。
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一方で、構築時には想定していなかった脅威や脆弱性が発生する可能性もある。したがっ

て、クラウドサービスの利用においては、情報セキュリティ対策の定期的な確認による見

直しをすることで、セキュリティ要件の追加及び修正を漏れなく実施することが求められ

る。さらに、クラウドサービスへのアクセス権限については、会館の業務やクラウドサー

ビスの利用環境等の変化に応じて、定期的な確認による見直しをすることが重要である。 

なお、本款ではクラウドサービスを利用する場合のライフサイクルの各段階において、

特に必要となる情報セキュリティ対策を示しており、情報システム全体のライフサイクル

の各段階で必要な情報セキュリティ対策については、5.2「情報システムのライフサイクル

の各段階における対策」で定めるポリシーについても併せて遵守する必要がある。 

(1) クラウドサービスの利用に係る運用規程の整備 

(a) 統括情報セキュリティ責任者は、クラウドサービスの特性や責任分界点に係る

考え方等を踏まえ、クラウドサービスを利用して情報システムを導入・構築す

る際のセキュリティ対策の基本方針を運用規程として整備する。 

(b) 統括情報セキュリティ責任者は、クラウドサービスの特性や責任分界点に係る

考え方を踏まえ、クラウドサービスを利用して情報システムを運用・保守する

際のセキュリティ対策の基本方針を運用規程として整備する。 

(c) 統括情報セキュリティ責任者は、クラウドサービスの特性や責任分界点に係る

考え方を踏まえ、以下を全て含むクラウドサービスの利用を終了する際のセキ

ュリティ対策の基本方針を運用規程として整備する。 

(ア) クラウドサービスの利用終了時における対策 

(イ) クラウドサービスで取り扱った情報の廃棄 

(ウ) クラウドサービスの利用のために作成したアカウントの廃棄 

 

(2) クラウドサービスの利用に係るセキュリティ要件の策定 

(a) クラウドサービス管理者は、クラウドサービスを利用する目的、対象とする業

務等の業務要件及びクラウドサービスで取り扱われる情報の格付等に基づき、

(1)各項で整備した基本方針としての運用規程に従い、クラウドサービスの利

用に係る内容を確認する。 

(b) クラウドサービス管理者は、クラウドサービスを利用する目的、対象とする業

務等の業務要件及びクラウドサービスで取り扱われる情報の格付等に基づき、

(1)各項で整備した基本方針としての運用規程に従い、クラウドサービスの利

用に係るセキュリティ要件を策定する。 

 

(3) クラウドサービスを利用した情報システムの導入・構築時の対策 

(a) クラウドサービス管理者は、(1)(a)で定めた運用規程を踏まえて、(2)(b)におい

て定めるセキュリティ要件に従いクラウドサービス利用における必要な措置を

講ずること。また、導入・構築時に実施状況を確認・記録する。 
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(b) クラウドサービス管理者は、情報システムにおいてクラウドサービスを利用す

る際には、情報システム台帳及び関連文書に記録又は記載する。なお、情報シ

ステム台帳に記録又は記載した場合は、統括情報セキュリティ責任者へ報告す

る。 

(c) クラウドサービス管理者は、クラウドサービスの情報セキュリティ対策を実施

するために必要となる文書として、クラウドサービスの運用開始前までに以下

の全ての実施手順を整備する。 

(ア) クラウドサービスで利用するサービスごとの情報セキュリティ水準の維持

に関する手順 

(イ) クラウドサービスを利用した情報システムの運用・監視中における情報セ

キュリティインシデントを認知した際の対処手順 

(ウ) 利用するクラウドサービスが停止又は利用できなくなった際の復旧手順 

 

(4) クラウドサービスを利用した情報システムの運用・保守時の対策 

(a) クラウドサービス管理者は、(1)(b)で定めた運用規程を踏まえて、クラウドサ

ービスに係る運用・保守を適切に実施する。また、運用・保守時に実施状況を

定期的に確認・記録する。 

(b) クラウドサービス管理者は、クラウドサービスの運用・保守時に情報セキュリ

ティ対策を実施するために必要となる項目等で修正又は変更等が発生した場

合、情報システム台帳及び関連文書を更新又は修正する。なお、情報システム

台帳を更新又は修正した場合は、統括情報セキュリティ責任者へ報告する。 

(c) クラウドサービス管理者は、クラウドサービスの情報セキュリティ対策につい

て新たな脅威の出現、運用、監視等の状況により見直しを適時検討し、必要な

措置を講ずる。 

 

(5) クラウドサービスを利用した情報システムの更改・廃棄時の対策 

(a) クラウドサービス管理者は、(1)(c)で定めた運用規程を踏まえて、更改・廃棄

時の必要な措置を講ずる。また、クラウドサービスの利用終了時に実施状況を

確認・記録する。 

 

4.2.3 クラウドサービスの選定・利用（要機密情報を取り扱わない場合） 

要機密情報を取り扱わない場合であって、クラウドサービス提供者における高いレベル

の情報管理を要求する必要がない場合においても、種々の情報を会館から送信しているこ

とを十分認識し、リスクを十分踏まえた上で利用の可否を判断して利用することが求めら

れる。一方、要機密情報を取り扱う場合と同等のセキュリティ対策を求めることはクラウ

ドサービスの利用推進を妨げるものであるため、要機密情報を取り扱わない前提でクラウ

ドサービスを利用する場合は、本款で定めたポリシーに従って情報セキュリティ対策を適
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切に講ずることが求められる。 

(1) 要機密情報を取り扱わない場合のクラウドサービスの利用に係る運用規程の整備 

(a) 統括情報セキュリティ責任者は、以下を全て含むクラウドサービス（要機密情

報を取り扱わない場合）の利用に関する運用規程を整備する。 

(ア) クラウドサービスを利用可能な業務の範囲 

(イ) クラウドサービスの利用申請の許可権限者と利用手続 

(ウ) クラウドサービス管理者の指名とクラウドサービスの利用状況の管理 

(エ) クラウドサービスの利用の運用規程 

 

(2) 要機密情報を取り扱わない場合のクラウドサービスの利用における対策の実施 

(a) 職員等は、要機密情報を取り扱わないことを前提としたクラウドサービスを利

用する場合、利用するサービスの定型約款、その他の提供条件等から、利用に

当たってのリスクが許容できることを確認した上で利用申請の許可権限者へ要

機密情報を取り扱わない場合のクラウドサービスの利用を申請する。 

(b) 利用申請の許可権限者は、職員等による利用するクラウドサービスの定型約

款、その他の提供条件等から、利用に当たってのリスクが許容できることの確

認結果を踏まえて、クラウドサービスの利用申請を審査し、利用の可否を決定

する。 

(c) 利用申請の許可権限者は、要機密情報を取り扱わないクラウドサービスの利用

申請を承認した場合は、クラウドサービス管理者を指名し、承認したクラウド

サービスを記録する。 

(d) クラウドサービス管理者は、要機密情報を取り扱わないクラウドサービスを安

全に利用するための適切な措置を講ずる。 

 

4.3 機器等の調達 

4.3.1 機器等の調達 

調達する機器等において、必要なセキュリティ機能が装備されていない、当該機器等の

製造過程で不正な変更が加えられている、調達後に情報セキュリティ対策が継続的に行え

ないといった場合は、情報システムで取り扱う情報の機密性、完全性及び可用性が損なわ

れるおそれがある。また、不正な変更が加えられている機器等が組み込まれた情報システ

ムにおいては、当該機器等が当該システムへの不正侵入の足がかりとされ、要機密情報の

窃取や破壊、情報システムの機能停止等の原因となるおそれがある。 

これらの課題に対応するため、ポリシーに基づいた機器等の調達を行うべく、機器等の

選定基準及び納入時の確認・検査手続を整備する必要がある。 

(1) 機器等の調達に係る運用規程の整備 

(a) 統括情報セキュリティ責任者は、機器等の選定基準を運用規程として整備す

る。必要に応じて、選定基準の一つとして、機器等の開発等のライフサイクル
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で不正な変更が加えられない管理がなされ、その管理を会館が確認できること

を加える。 

(b) 統括情報セキュリティ責任者は、情報セキュリティ対策の視点を加味して、機

器等の納入時の確認・検査手続を整備する。 

 

第5部 情報システムのライフサイクル 

5.1 情報システムの分類 

5.1.1 情報システムの分類基準等の整備 

会館が所管する情報システムが多様化するなか、自組織で所管する情報システムの情報

セキュリティインシデントの発生リスクを低減させるためには、多様な情報セキュリティ

対策からその情報システムに求められる対策を過不足無く適切に選択する必要がある。 

そのためには、情報セキュリティを取り巻く様々な脅威動向や情報システムにインシデ

ントが発生した際の業務影響度、社会的影響、取り扱う情報、会館の組織特性等を踏まえ

て、高度な情報セキュリティ対策が求められる情報システムを判別するための分類基準を

定め、分類基準に応じた情報セキュリティ対策を規定することで、自組織が所管する情報

システムの分類に応じた適切な対策が講じられるようにすることが重要である。 

(1) 情報システムにおける分類のための運用規程の整備 

(a) 統括情報セキュリティ責任者は、情報システムの情報セキュリティインシデン

ト発生時の業務影響度等を踏まえ、高度な情報セキュリティ対策が要求される

情報システムを判別するための基準である情報システムの分類基準を運用規程

として整備する。 

 

(2) 情報システムの分類基準に基づいた情報セキュリティ対策に係る運用規程の整備 

(a) 統括情報セキュリティ責任者は、情報システムに求める分類基準に応じた情報

システムのセキュリティ要件及び情報システムの構成要素ごとの情報セキュリ

ティ対策の具体的な対策事項を運用規程として整備する。 

 

(3) 情報システムの分類基準に基づいた分類の実施 

(a) 統括情報セキュリティ責任者は、情報システムの分類基準に基づいた情報シス

テムの分類を情報システムセキュリティ責任者に実施させ、実施した結果を報

告させる。情報システムセキュリティ責任者から報告を受けた情報システムの

分類結果については、情報セキュリティインシデント発生時の業務影響度や脅

威動向等を踏まえて、上位又は下位の情報システムの分類の適用が望ましい場

合には修正の指示を行う。 

 

(4) 情報システムの分類基準と情報セキュリティ対策の具体的な対策事項の運用規程の

見直し 
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(a) 統括情報セキュリティ責任者は、情報システムの分類基準と分類基準に応じた

情報セキュリティ対策の具体的な対策事項の運用規程について定期的な確認に

よる見直しをする。 

(b) 統括情報セキュリティ責任者は、全ての情報システムが分類基準に基づいて適

切に分類が行われていることを定期的に確認する。 

 

5.2 情報システムのライフサイクルの各段階における対策 

5.2.1 情報システムの企画・要件定義 

情報システムのライフサイクル全般を通じて、情報セキュリティを適切に維持するため

には、情報システムの企画段階において、適切にセキュリティ要件を定義する必要がある。 

セキュリティ要件の曖昧さや過不足は、過剰な情報セキュリティ対策に伴うコスト増加

のおそれ、要件解釈のばらつきによる提案内容の差異からの不公平な競争入札、設計・開

発工程での手戻り、運用開始後の情報セキュリティインシデントの発生といった不利益が

生じる可能性に繋がる。 

そのため、情報システムが対象とする業務、業務において取り扱う情報、情報を取り扱

う者、情報を処理するために用いる環境・手段等を考慮した上で、当該情報システムにお

いて想定される脅威への対策を検討し、必要十分なセキュリティ要件を仕様に適切に組み

込むことが重要となる。 

加えて、構築する情報システムへの脆弱性の混入を防止するための対策も、構築前の企

画段階で考慮することが重要となる。 

また、情報システムの構築、運用・保守を業務委託する場合については 4.1「業務委託」、

クラウドサービスを利用して情報システムを構築する場合は 4.2「クラウドサービス」、情

報システムで利用する機器等を調達する場合は 4.3「機器等の調達」、政府共通利用型シス

テムを利用して情報システムを構築する場合は 5.4「政府共通利用型システム」を参照す

る。 

(1) 実施体制の確保 

(a) 情報システムセキュリティ責任者は、情報システムのライフサイクル全般にわ

たって情報セキュリティの維持が可能な体制の確保を、最高情報セキュリティ

責任者に求める。 

(b) 最高情報セキュリティ責任者は、前項で求められる体制の確保に際し、情報シ

ステムを統括する責任者（デジタル統括責任者（CIO））の協力を得ることが

必要な場合は、当該情報システムを統括する責任者に当該体制の全部又は一部

の整備を求める。 

 

(2) 情報システムの分類基準に基づいた分類の実施 

(a) 情報システムセキュリティ責任者は、情報システムを新規に構築し、又は更改

する際には、情報システムの分類基準に基づいて情報システムの分類を行い、
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統括情報セキュリティ責任者に報告する。 

 

(3) 情報システムのセキュリティ要件の策定 

(a) 情報システムセキュリティ責任者は、情報システムを構築する目的、対象とす

る業務等の業務要件及び当該情報システムで取り扱われる情報の格付等を勘案

し情報システムの分類に基づき、情報システムに求める分類基準に応じた具体

的な対策事項を踏まえて、以下の全ての事項を含む情報システムのセキュリテ

ィ要件を策定する。 

(ア) 情報システムに組み込む主体認証、アクセス制御、権限管理、ログ管理、

暗号化機能等のセキュリティ機能要件 

(イ) 情報システム運用時の監視等の運用管理機能要件（監視するデータが暗号

化されている場合は、必要に応じて復号すること） 

(ウ) 情報システムに関連する脆弱性及び不正プログラムについての対策要件 

(エ) 情報システムの可用性に関する対策要件 

(オ) 情報システムのネットワーク構成に関する要件 

(b) 情報システムセキュリティ責任者は、インターネット回線と接続する情報シス

テムを構築する場合は、接続するインターネット回線を定めた上で、標的型攻

撃を始めとするインターネットからの様々なサイバー攻撃による情報の漏え

い、改ざん等のリスクを低減するための多重防御のためのセキュリティ要件を

策定する。 

(c) 情報システムセキュリティ責任者は、機器等を調達する場合には、「IT 製品の

調達におけるセキュリティ要件リスト」を参照し、利用環境における脅威を分

析した上で、当該機器等に存在する情報セキュリティ上の脅威に対抗するため

のセキュリティ要件を策定する。 

(d) 情報システムセキュリティ責任者は、構築する情報システムが取り扱う情報や

情報システムを利用して行う業務の内容等を踏まえ高度な情報セキュリティ対

策を要求する情報システムについては、情報システムの分類に応じて策定した

セキュリティ要件について、最高情報セキュリティアドバイザー等へ助言を求

め、業務の特性や情報システムの特性を踏まえて、上位の情報セキュリティ対

策をセキュリティ要件として盛り込む必要が無いかを確認する。 

 

5.2.2 情報システムの調達・構築 

情報システムを調達・構築する際には、策定したセキュリティ要件に基づく情報セキュ

リティ対策を適切に実施するために、選定基準に適合した機器等の調達や、情報システム

の開発工程での情報セキュリティ対策の実施が求められる。 

また、機器等の納入時又は情報システムの受入れ時には、整備された検査手続に従い、

当該情報システムが運用される際に取り扱う情報を保護するためのセキュリティ機能及
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びその管理機能が、適切に情報システムに組み込まれていることを検査することが必要と

なる。 

なお、情報システムの構築を委託する場合は 4.1「業務委託」、クラウドサービスを利用

して構築する場合は 4.2「クラウドサービス」、情報システムで使用する機器等を調達する

場合は 4.3「機器等の調達」を参照し遵守する必要がある。 

(1) 情報システムの構築時の対策 

(a) 情報システムセキュリティ責任者は、情報システムの構築において、情報セキ

ュリティの観点から必要な措置を講ずる。 

(b) 情報システムセキュリティ責任者は、構築した情報システムを運用保守段階へ

移行するに当たり、移行手順及び移行環境に関して、情報セキュリティの観点

から必要な措置を講ずる。 

(c) 情報システムセキュリティ責任者は、情報システムを新規に構築し、又は更改

する際には、情報システム台帳のセキュリティ要件に係る内容を記録又は記載

し、当該内容について統括情報セキュリティ責任者に報告する。 

(d) 情報システムセキュリティ責任者は、所管する情報システムの情報セキュリテ

ィ対策を実施するために必要となる文書として、以下を全て含む情報システム

関連文書を整備する。 

(ア) 情報システムを構成するサーバ装置及び端末関連情報 

(イ) 情報システムを構成する通信回線及び通信回線装置関連情報 

(e) 情報システムセキュリティ責任者は、所管する情報システムの情報セキュリテ

ィ対策を実施するために必要となる文書として、以下を全て含む実施手順を整

備する。 

(ア) 情報システム構成要素ごとの情報セキュリティ水準の維持に関する手順 

(イ) 情報セキュリティインシデントを認知した際の対処手順 

(ウ) 情報システムが停止した際の復旧手順 

 

(2) 納品検査時の対策 

(a) 情報システムセキュリティ責任者は、機器等の納入時又は情報システムの受入

れ時の確認・検査において、調達仕様書等定められた検査手続に従い、情報セ

キュリティ対策に係る要件が満たされていることを確認する。 

(b) 情報システムセキュリティ責任者は、情報システムが構築段階から運用保守段

階へ移行する際に、当該情報システムの開発事業者から運用保守事業者へ引継

がれる項目に、情報セキュリティ対策に必要な内容が含まれていることを確認

する。 

 

5.2.3 情報システムの運用・保守 

情報システムの運用段階に移るに当たり、企画又は調達・構築時に決定したセキュリテ
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ィ要件が適切に運用されるように、人的な運用体制を整備し、機器等のパラメータが正し

く設定されていることの定期的な確認、運用・保守に係る作業記録の管理等を実施する必

要がある。 

情報システムにおける情報セキュリティインシデントは一般的に運用時に発生するこ

とが大半であることから、適宜情報システムの情報セキュリティ対策の実効性を確認する

ために、情報システムの運用状況を監視することも重要である。 

また、情報システムの保守作業においても運用作業と同様に情報セキュリティ対策が適

切に実施される必要がある。保守作業を個別に委託する場合等においても、ポリシーに基

づく情報セキュリティ対策について適切に措置を講ずることが求められる。なお、情報シ

ステムの運用・保守を業務委託する場合は、4.1「業務委託」を参照のこと。 

さらに、クラウドサービスを利用して構築された情報システムの運用・保守をする場合

は、4.2「クラウドサービス」、政府共通利用型システムを利用して構築された情報システ

ムを運用・保守する場合は、5.4「政府共通利用型システム」を参照すること。 

(1) 情報システムの運用・保守時の対策 

(a) 情報システムセキュリティ責任者は、情報システムの運用・保守において、情

報システムに実装された監視を含むセキュリティ機能を適切に運用すること。 

(b) 情報システムセキュリティ責任者は、不正な行為及び意図しない情報システム

へのアクセス等の事象が発生した際に追跡できるように、運用・保守に係る作

業についての記録を管理し、運用・保守によって機器の構成や設定情報等に変

更があった場合は、情報セキュリティ対策が適切であるか確認し、必要に応じ

て見直す。 

(c) 情報システムセキュリティ責任者は、情報システムの運用・保守において、情

報システム台帳及び関連文書の内容に変更が生じた場合、情報システム台帳及

び関連文書を更新又は修正する。なお、情報システム台帳を更新又は修正した

場合は、統括情報セキュリティ責任者へ報告する。 

(d) 情報システムセキュリティ責任者は、情報システムの情報セキュリティ対策に

ついて新たな脅威の出現、運用、監視等の状況により見直しを適時検討し、必

要な措置を講ずる。 

(e) 情報システムセキュリティ責任者は、要安定情報を取り扱う情報システムにつ

いて、危機的事象発生時に適切な対処が行えるよう運用をする。 

 

5.2.4 情報システムの更改・廃棄 

情報システムの更改・廃棄において、情報システムに記録されている機密性の高い情報

が廃棄又は再利用の過程において外部に漏えいすることを回避する必要がある。 

情報システムに機密性の高い情報が記録されている場合や、格付や取扱制限を完全に把

握できていない場合等においては、記録されている情報の完全な抹消等の措置を講ずるこ

とが必要となる。 
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(1) 情報システムの更改・廃棄時の対策 

(a) 情報システムセキュリティ責任者は、情報システムの更改又は廃棄を行う場合

は、当該情報システムに保存されている情報について、当該情報の格付及び取

扱制限を考慮した上で、以下を全て含む措置を適切に講ずる。 

(ア) 情報システム更改時の情報の移行作業における情報セキュリティ対策 

(イ) 情報システム廃棄時の不要な情報の抹消 

 

5.2.5 情報システムについての対策の見直し 

情報セキュリティを取り巻く環境は常時変化しており、新たに発生した脅威等に的確に

対応しない場合には、情報セキュリティ水準を維持できなくなる。このため、情報システ

ムの情報セキュリティ対策の定期的な確認による見直しや、外部環境の急激な変化等が発

生した場合の適時確認を行うことによる見直しが必要となる。また、運用時における定期

的な情報セキュリティ対策の確認による見直しの他、対策推進計画に基づく情報セキュリ

ティ対策の見直しや自己点検・監査、本部監査等の結果等を踏まえた会館内で横断的に改

善が必要となる情報セキュリティ対策についての見直しも併せて実施する必要がある。 

(1) 情報システムについての対策の見直し 

(a) 情報システムセキュリティ責任者は、対策推進計画に基づき情報システムの情

報セキュリティ対策を適切に見直す。 

(b) 情報システムセキュリティ責任者は、会館内で横断的に改善が必要となる情報

セキュリティ対策の見直しによる改善指示に基づき、情報セキュリティ対策を

適切に見直す。また、措置の結果については、統括情報セキュリティ責任者へ

報告する。 

 

5.3 情報システムの運用継続計画 

5.3.1 情報システムの運用継続計画の整備・整合的運用の確保 

業務の停止が国民の安全や利益に重大な脅威をもたらす可能性のある業務は、地震、火

災、感染症、情報セキュリティインシデント等の危機的事象発生時でも継続させる必要が

あり、国の行政機関においては、府省業務継続計画と情報システム運用継続計画を策定し

運用している。独立行政法人においても、業務の特性に応じて、中期目標による指示等に

より、法人の業務継続計画と情報システムの運用継続計画を策定し運用している。 

危機的事象発生時に情報システムの運用を継続させるためには、危機的事象発生時にお

ける情報セキュリティに係る対策事項、運用規程及び実施手順を検討し、定めることが重

要となる。 

なお、こうした業務継続計画や情報システムの運用継続計画が定める要求事項と、情報

セキュリティ関係規程が定める要求事項とで矛盾がないよう、それぞれの間で整合性を確

保する必要がある。 

(1) 情報システムの運用継続計画の整備・整合的運用の確保 
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(a) 統括情報セキュリティ責任者は、会館において非常時優先業務を支える情報シ

ステムの運用継続計画を整備する場合は、危機的事象発生時における情報セキ

ュリティに係る対策事項、運用規程及び実施手順の整備を検討する。 

(b) 統括情報セキュリティ責任者は、情報システムの運用継続計画に沿って、危機

的事象発生時における情報セキュリティに係る対策事項、運用規程及び実施手

順が運用可能であるかを定期的に確認する。 

(c) 統括情報セキュリティ責任者は、情報システムの運用継続計画に沿って、危機

的事象発生時における情報セキュリティに係る対策事項、運用規程及び実施手

順を定期的に見直す。 

 

5.4 政府共通利用型システム 

5.4.1 政府共通利用型システム管理機関における対策 

政府共通利用型システムは、政府共通利用型システムの管理機関と利用機関が連携して

運用するものであることから、機関等の間で情報セキュリティ対策の漏れが生じないよう

その防止を図る必要がある。また、政府共通利用型システムを利用する一部の情報システ

ムで情報セキュリティインシデントが生じた場合に同システムを利用する他の情報シス

テムにも影響が及ぶ可能性等も踏まえ、政府共通利用型システムの管理機関は、政府共通

利用型システム全体としての情報セキュリティマネジメントを適切に実行し、情報セキュ

リティ水準を適切に確保する必要がある。 

このため、両機関の責任と役割分担を明確化し、情報セキュリティインシデントを認知

時にこれに係る対処を連携して迅速・確実に実施できる体制にする必要がある。 

(1) 情報セキュリティ対策に関する運用管理規程の整備 

(a) 情報システムセキュリティ責任者は、政府共通利用型システムを構築する場合

は、以下の内容を全て含む情報セキュリティ対策に関する運用管理規程を整備

し、政府共通利用型システム利用機関と十分な合意形成を行う。 

(ア) 政府共通利用型システム管理機関と政府共通利用型システム利用機関との

間の責任分界 

(イ) 平常時及び非常時の協力・連携体制 

(ウ) 非常時の具体的対応策 

 

(2) 情報システム台帳及び情報システム関連文書の整備 

(a) 政府共通利用型システム管理機関の統括情報セキュリティ責任者は、ポリシー

2.1.2(1)(a)で整備する政府共通利用型システムに関する情報システム台帳につ

いて、政府共通利用型システム利用機関に関係するセキュリティ要件に係る事

項を含めて整備する。 

(b) 政府共通利用型システム管理機関の情報システムセキュリティ責任者は、ポリ

シー5.2.2(1)(d)で整備する政府共通利用型システムに関する情報システム関連
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文書について、政府共通利用型システム利用機関に関係する情報を含めて整備

する。 

 

5.4.2 政府共通利用型システム利用機関における対策 

政府共通利用型システム利用機関は、政府共通利用型システム管理機関が定める運用管

理規程に基づき必要な体制を確保すると共に、責任と役割分担を踏まえ、適切に利用する

必要がある。また、情報セキュリティインシデントを認知した際の対処においては両機関

の協力が必要となることから、管理機関が定める運用管理規程に基づき情報セキュリティ

インシデントを認知した際の両機関の責任と役割分担を明確にしておき、対処に必要とな

る情報は両機関で共有されている状態にしておくことが重要である。 

(1) 政府共通利用型システム利用機関における体制の整備 

(a) 情報システムセキュリティ責任者は、政府共通利用型システムが提供するセキ

ュリティ機能を利用して情報システムを構築する場合は、政府共通利用型シス

テム管理機関が定める運用管理規程に応じた体制の確保を、最高情報セキュリ

ティ責任者に求める。 

(b) 統括情報セキュリティ責任者は、政府共通利用型システムが提供する機器等の

提供を受けこれを会館の職員等が利用する場合は、当該利用に係る情報セキュ

リティ対策に関する事務を統括する管理者として、政府共通利用型システムご

とに政府共通利用型システム利用管理者を指名する。 

(c) 政府共通利用型システム利用管理者は、当該政府共通利用型システムの利用に

際し、当該政府共通利用型システム管理機関が定める運用管理規程に応じた体

制の確保を、最高情報セキュリティ責任者に求める。 

 

(2) 政府共通利用型システム利用機関における情報セキュリティ対策 

(a) 情報システムセキュリティ責任者は、政府共通利用型システムが提供するセキ

ュリティ機能を利用する情報システムを構築する場合は、政府共通利用型シス

テム管理機関が定める運用管理規程に基づき、政府共通利用型システムの情報

セキュリティ水準を低下させることのないように、適切にセキュリティ要件を

策定し、運用する。 

(b) 情報システムセキュリティ責任者は、政府共通利用型システム管理機関が定め

る運用管理規程に基づき、政府共通利用型システムに関する情報セキュリティ

インシデントに適切に対処する。 

 

(3) 政府共通利用型システム利用機関における機器等の管理 

(a) 政府共通利用型システム利用管理者は、政府共通利用型システムが提供する機

器等の提供を受けてこれを会館の職員等が利用する場合は、当該政府共通利用

型システムの利用に関する情報セキュリティ対策に係る運用規程及び実施手順
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を整備する。 

(b) 政府共通利用型システム利用管理者は、提供を受けた政府共通利用型システム

の機器等を把握するために必要な文書を整備する。 

(c) 政府共通利用型システム利用管理者は、政府共通利用型システム管理機関が情

報システム台帳や情報システム関連文書を整備するために必要な情報について、

政府共通利用型システム管理機関に提供するとともに、当該情報に変更が生じ

た場合は速やかに通知する。 

(d) 政府共通利用型システム利用管理者は、政府共通利用型システム管理機関が定

める運用管理規程に基づき、政府共通利用型システムに関する情報セキュリテ

ィインシデントに適切に対処する。 

 

第6部 情報システムの構成要素  

6.1 端末等  

6.1.1 端末  

端末の利用に当たっては、不正プログラム感染や不正侵入を受けるなどの外的要因によ

り、保存されている情報の漏えい等に注意する必要がある。また、職員等の不適切な利用

や過失等の内的要因による不正プログラム感染等の情報セキュリティインシデントが発

生するおそれもある。これらのリスクを考慮し職員等が利用する端末については適切なセ

キュリティ対策を講ずるとともに、利用を認めるソフトウェアや接続を認める機器等を定

めておくことが重要である。また、物理的な端末のモバイル利用に当たっては、盗難・紛

失等による情報漏えいの可能性も高くなる。これらのことを考慮して、対策を講ずる必要

がある。 

なお、本款のほか、7.1「情報システムのセキュリティ機能」において定める主体認証・

アクセス制御・権限管理・ログ管理等の機能面での対策、7.2.1「ソフトウェアに関する脆

弱性対策」、7.2.2「不正プログラム対策」、6.4.4「IPv6 通信回線」において定めるポリシ

ーのうち端末に関係するものについても併せて遵守する必要がある。 

(1) 端末の導入時の対策 

(a) 情報システムセキュリティ責任者は、要保護情報を取り扱う端末について、端

末の盗難、不正な持ち出し、第三者による不正操作、表示用デバイスの盗み見

等の物理的な脅威から保護するための対策を講ずる。 

(b) 情報システムセキュリティ責任者は、多様なソフトウェアを利用することによ

り脆弱性が存在する可能性が増大することを防止するため、端末で利用を認め

るソフトウェアを定め、それ以外のソフトウェアは利用させない。 

(c) 情報システムセキュリティ責任者は、端末に接続を認める機器等を定め、接続

を認めた機器等以外は接続させない。 

(d) 情報システムセキュリティ責任者は、情報システムのセキュリティ要件として

策定した内容に従い、端末に対して適切なセキュリティ対策を実施する。 
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(e) 情報システムセキュリティ責任者は、端末において利用するソフトウェアに関

連する公開された脆弱性について対策を実施する。 

 

(2) 端末の運用時の対策 

(a) 情報システムセキュリティ責任者は、利用を認めるソフトウェアについて、定

期的な確認による見直しを行う。 

(b) 情報システムセキュリティ責任者は、所管する範囲の端末で利用されている全

てのソフトウェアの状態を定期的に調査し、不適切な状態にある端末を検出等

した場合には、改善を図る。  

 

(3) 端末の運用終了時の対策 

(a) 情報システムセキュリティ責任者は、端末の運用を終了する際に、端末の電磁

的記録媒体の全ての情報を抹消する。  

 

6.1.2 要管理対策区域外での端末利用時の対策  

テレワークの実施等により、職員等が会館外で業務を行うことが増え、会館が支給する

物理的な端末を利用して要管理対策区域外で業務を行う場合は、盗み見や盗難・紛失など

のリスクが増える。そのようなリスクに対抗するため、要管理対策区域外で会館が支給す

る物理的な端末を使用する場合は、利用手順や利用の許可手続等を定め、職員等に守らせ

る必要がある。また、端末においても盗難、紛失、不正プログラムの感染等による情報窃

取を防止するため技術的な措置を講ずる必要がある。 

さらに、職員等が会館外通信回線を用いて情報システムにリモートアクセスをする場合

は、リモートアクセス特有の攻撃等に対抗するためのセキュリティ対策を実施する必要が

ある。リモートアクセスについては、ポリシー8.1.3(2)を参照のこと。 

なお、会館外通信回線を用いて情報システムにリモートアクセス環境を構築する場合は、

情報システムへのアクセスについて初回のアクセス要求時のみ制御を行うのではなく、ア

クセスの都度信用できるアクセスであるかを検証し、信用できない場合には追加の措置を

講ずるなど、アクセスの要求ごとに、主体等の状況を継続的に認証し認可する仕組みを実

現する機能の一部である動的なアクセス制御を実施することも有効である。動的なアクセ

ス制御については、7.3「ゼロトラストアーキテクチャ」を参照のこと。 

(1) 会館が支給する端末（要管理対策区域外で使用する場合に限る）の導入及び利用に

係る運用規程の整備 

(a) 統括情報セキュリティ責任者は、職員等が会館が支給する物理的な端末（要管

理対策区域外で使用する場合に限る）を用いて要保護情報を取り扱う場合につ

いて、これらの端末や利用した通信回線から情報が漏えいするなどのリスクを

踏まえた利用手順及び許可手続を実施手順として定める。 

(b) 統括情報セキュリティ責任者は、要機密情報を取り扱う会館が支給する物理的
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な端末（要管理対策区域外で使用する場合に限る）について、盗難、紛失、不

正プログラムの感染等により情報窃取されることを防止するための技術的な措

置に関する運用規程を整備する。 

(c) 統括情報セキュリティ責任者は、要管理対策区域外において会館外通信回線に

接続した会館が支給する物理的な端末を会館内通信回線に接続することについ

ての可否を判断した上で、可と判断する場合は、当該端末から会館内通信回線

を経由して情報システムが不正プログラムに感染するリスクを踏まえた技術的

な措置に関する運用規程を定める。 

 

(2) 会館が支給する端末（要管理対策区域外で使用する場合に限る）の導入及び利用時

の対策 

(a) 情報システムセキュリティ責任者は、職員等が会館が支給する物理的な端末

（要管理対策区域外で使用する場合に限る）を用いて要機密情報を取り扱う場

合は、当該端末について前条(b)の技術的な措置を講ずる。 

(b) 情報システムセキュリティ責任者は、要管理対策区域外において会館外通信回

線に接続した会館が支給する物理的な端末を会館内通信回線に接続させる際、

当該端末について前条(c)の技術的な措置を講ずる。 

 

6.1.3 会館支給以外の端末の導入及び利用時の対策 

会館の業務の遂行においては、会館から支給された端末を用いてこれを遂行すべきであ

る。しかしながら、出張や外出等や危機的事象発生時の際に、やむを得ず会館支給以外の

端末を利用して情報処理を行う場合も考えられるが、この際、当該端末の情報セキュリテ

ィ水準がポリシーを満たさないおそれがある。このため、会館支給以外の端末を業務にお

いて利用する可能性がある場合は、利用に当たって求められる情報セキュリティの水準が

確保されるかどうかを適切に評価し、業務遂行可能なように、利用できる機能の制限や追

加のセキュリティ対策を施した上で、職員等に対して会館における厳格な管理の下で利用

させることが必要である。 

また、会館支給以外の端末については、端末の管理を端末の所有者が行うこととなり、

会館において管理ができないことへのリスクを勘案し、その利用の可否を判断する必要が

ある。利用を認めたとしても、利用の許可手続を定めるとともに、情報の取扱いについて

の規定や手順を整備し遵守させる必要がある。 

(1) 会館支給以外の端末の利用可否の判断 

(a) 最高情報セキュリティ責任者は、会館支給以外の端末の利用について、取り扱

うこととなる情報の格付及び取扱制限、会館が講じる安全管理措置、当該端末

の管理は会館ではなくその所有者が行うこと等を踏まえ、求められる情報セキ

ュリティの水準の達成の見込みを勘案し、会館における会館支給以外の端末の

利用の可否を判断する。 
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(2) 会館支給以外の端末の利用に関する運用規程等の整備 

(a) 統括情報セキュリティ責任者は、職員等が会館支給以外の端末を用いて会館の

業務に係る情報処理を行う場合の許可等の手続を実施手順として定める。 

(b) 統括情報セキュリティ責任者は、職員等が会館支給以外の端末を用いて要保護

情報を取り扱う場合について、盗難、紛失、不正プログラムの感染等により情

報窃取されるなどのリスクを踏まえた利用手順及び許可手続を実施手順として

定める。 

(c) 統括情報セキュリティ責任者は、要機密情報を取り扱う会館支給以外の端末に

ついて、盗難、紛失、不正プログラムの感染等により情報窃取されることを防

止するための技術的な措置を含めた安全管理措置に関する運用規程を整備する。 

(d) 統括情報セキュリティ責任者は、要管理対策区域外において会館外通信回線に

接続した会館支給以外の端末を会館内通信回線に接続することについての可否

を判断した上で、可と判断する場合は、当該端末から会館内通信回線を経由し

て情報システムが不正プログラムに感染するリスクを踏まえた安全管理措置に

関する運用規程及び許可手続に関する実施手順を定める。 

 

(3) 会館支給以外の端末の利用に関する責任者の策定 

(a) 情報セキュリティ責任者は、会館支給以外の端末を用いた会館の業務に係る情

報処理に関する安全管理措置の実施状況を管理する責任者（以下「端末管理責

任者」という。）を定める。 

 

(4) 会館支給以外の端末の利用時の対策 

(a) 職員等は、会館支給以外の端末を用いて会館の業務に係る情報処理を行う場合

には、端末管理責任者の許可を得る。 

(b) 職員等は、会館支給以外の端末を用いて要保護情報を取り扱う場合は、(2)(b)で

定める利用手順に従う。 

(c) 端末管理責任者等は、要機密情報を取り扱う会館支給以外の端末について、

(2)(c)に定める安全管理措置を講じる又は職員等に講じさせる。 

(d) 職員等は、情報処理の目的を完了した場合は、要保護情報を会館支給以外の端

末から消去する。 

 

6.2 サーバ装置  

6.2.1 サーバ装置 

電子メールサーバやウェブサーバ、ファイルサーバ等の各種サーバ装置には、大量の情

報が保存されている場合が多く、当該情報の漏えいや改ざんによる影響も端末と比較して

大きなものとなる。また、サーバ装置は、通信回線等を介してその機能が利用される場合
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が多く、不正プログラム感染や不正侵入を受けるなどの可能性が高い。仮に会館が利用す

るサーバ装置が不正アクセスや迷惑メールの送信の中継地点に利用されるようなことに

なれば、国民からの信頼を大きく損なう。加えて、サーバ装置は、同時に多くの者が利用

するため、その機能が停止した場合に与える影響が大きい。これらのことを考慮して、対

策を講ずる必要がある。 

なお、本款のほか、7.1「情報システムのセキュリティ機能」において定める主体認証・

アクセス制御・権限管理・ログ管理・監視機能等の機能面での対策、7.2.1「ソフトウェア

に関する脆弱性対策」、7.2.2「不正プログラム対策」、7.2.3「サービス不能攻撃対策」、6.4.4

「IPv6 通信回線」において定めるポリシーのうちサーバ装置に関係するものについても

遵守する必要がある。さらに、会館外通信回線を経由してサーバ装置の保守作業等を行う

場合は、6.4.1「通信回線」のリモートメンテナンスについての対策も遵守する必要がある。

また、特に電子メールサーバ、ウェブサーバ、DNS サーバ及びデータベースについては、

本款での共通的な対策に加え、それぞれ本節において定めるポリシーについても併せて遵

守する必要がある。 

(1) サーバ装置の導入時の対策 

(a) 情報システムセキュリティ責任者は、要保護情報を取り扱う物理的なサーバ装

置について、サーバ装置の盗難、不正な持ち出し、不正な操作、表示用デバイ

スの盗み見等の物理的な脅威から保護するための対策を講ずる。 

(b) 情報システムセキュリティ責任者は、障害や過度のアクセス等によりサービス

が提供できない事態となることを防ぐため、要安定情報を取り扱う情報システ

ムについて、サービス提供に必要なサーバ装置を冗長構成にするなどにより可

用性を確保する。 

(c) 情報システムセキュリティ責任者は、多様なソフトウェアを利用することによ

り脆弱性が存在する可能性が増大することを防止するため、サーバ装置で利用

を認めるソフトウェアを定め、それ以外のソフトウェアは利用させない。 

(d) 情報システムセキュリティ責任者は、サーバ装置に接続を認めた機器等を定

め、接続を認めた機器等以外は接続させない。 

(e) 情報システムセキュリティ責任者は、情報システムのセキュリティ要件として

策定した内容に従い、サーバ装置に対して適切なセキュリティ対策を実施す

る。 

(f) 情報システムセキュリティ責任者は、サーバ装置において利用するソフトウェ

アに関連する公開された脆弱性について対策を実施する。 

(g) 情報システムセキュリティ責任者は、要安定情報を取り扱うサーバ装置につい

ては、適切な方法でサーバ装置のバックアップを取得する。 

 

(2) サーバ装置の運用時の対策 

(a) 情報システムセキュリティ責任者は、利用を認めるソフトウェアについて、定



 国立女性教育会館情報セキュリティポリシー  

39 

 

期的な確認による見直しを行う。 

(b) 情報システムセキュリティ責任者は、所管する範囲のサーバ装置の構成やソフ

トウェアの状態を定期的に確認し、不適切な状態にあるサーバ装置を検出等し

た場合には改善を図る。 

(c) 情報システムセキュリティ責任者は、サーバ装置上での情報セキュリティイン

シデントの発生を監視するため、当該サーバ装置を監視するための措置を講ず

る。 

(d) 情報システムセキュリティ責任者は、要安定情報を取り扱うサーバ装置につい

て、危機的事象発生時に適切な対処が行えるよう運用をする。 

 

(3) サーバ装置の運用終了時の対策 

(a) 情報システムセキュリティ責任者は、サーバ装置の運用を終了する際に、サー

バ装置の電磁的記録媒体の全ての情報を抹消する。 

  

6.2.2 電子メール 

電子メールの送受信とは情報のやり取りにほかならないため、不適切な利用により情報

が漏えいするなどの機密性に対するリスクの他、悪意ある第三者等によるなりすまし等、

電子メールが悪用される不正な行為の被害に電子メールを利用する職員等が巻き込まれ

るリスクもある。これらの問題を回避するためには、適切な電子メールサーバの管理が必

要である。 

なお、本款のほか、6.2.1「サーバ装置」において定めるサーバ装置に係るポリシーにつ

いても併せて遵守する必要がある。 

(1) 電子メールの導入時の対策 

(a) 情報システムセキュリティ責任者は、電子メールサーバが電子メールの不正な

中継を行わないように設定する。 

(b) 情報システムセキュリティ責任者は、電子メールクライアントから電子メール

サーバへの電子メールの受信時及び送信時に主体認証を行う機能を備える。 

(c) 情報システムセキュリティ責任者は、電子メールのなりすましの防止策を講ず

る。 

(d) 情報システムセキュリティ責任者は、インターネットを介して通信する電子メ

ールの盗聴及び改ざんの防止のため、電子メールのサーバ間通信の暗号化の対

策を講ずる。 

 

6.2.3 ウェブ 

インターネット上に公開するウェブサーバは、常に攻撃を受けるリスクを抱えている。

様々な攻撃により、ウェブコンテンツ（ウェブページとして公開している情報）の改ざん、

ウェブサーバの利用停止、偽サイトへの誘導等の被害が想定されるため、適切な対策を組
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み合わせて実施することが求められる。 

なお、本款のほか、6.2.1「サーバ装置」において定めるサーバ装置に係るポリシーにつ

いても併せて遵守する必要がある。さらに、ウェブサーバにおけるウェブアプリケーショ

ンについては、6.6「アプリケーション・コンテンツ」を参照のこと。 

(1) ウェブサーバの導入・運用時の対策 

(a) 情報システムセキュリティ責任者は、脆弱性が存在する可能性が増大すること

を防止するため、ウェブサーバが備える機能のうち、必要な機能のみを利用す

る。 

(b) 情報システムセキュリティ責任者は、ウェブサーバからの不用意な情報漏えい

を防止するための措置を講ずること。 

(c) 情報システムセキュリティ責任者は、ウェブコンテンツの編集作業を行う主体

を限定する。 

(d) 情報システムセキュリティ責任者は、インターネットを介して転送される情報

の盗聴及び改ざんの防止のため、全ての情報に対する暗号化及び電子証明書に

よる認証の対策を講じる。 

 

6.2.4 ドメインネームシステム（DNS） 

ドメインネームシステム（DNS：Domain Name System）は、インターネットを使った

階層的な分散型システムで、主としてインターネット上のホスト名や電子メールで使われ

るドメイン名と、IP アドレスとの対応づけ（正引き、逆引き）を管理するために使用され

ている。DNS では、端末等のクライアント（DNS クライアント）からの問合せを受けて、

ドメイン名やホスト名と IP アドレスとの対応関係等について回答を行う。DNS には、会

館が管理するドメインに関する問合せについて回答を行うコンテンツサーバと、DNS ク

ライアントからの要求に応じてコンテンツサーバに対して問合せを行うキャッシュサー

バが存在する。キャッシュサーバの可用性が損なわれた場合は、ホスト名やドメイン名を

使ったウェブや電子メール等の利用が不可能となる。また、コンテンツサーバが提供する

情報の完全性が損なわれ、誤った情報を提供した場合は、端末等の DNS クライアントが

悪意あるサーバに接続させられるなどの被害に遭う可能性がある。さらに、電子メールの

なりすまし対策の一部は DNS で行うため、これに不備があった場合には、なりすまされ

た電子メールの検知が不可能となる。これらの問題を回避するためには、DNS サーバの適

切な管理が必要である。 

なお、本款のほか、6.2.1「サーバ装置」において定めるサーバ装置に係るポリシーにつ

いても併せて遵守する必要がある（SaaS 系のクラウドサービスを利用する場合を除く） 

(1) DNS の導入時の対策 

(a) 情報システムセキュリティ責任者は、要安定情報を取り扱う情報システムの名

前解決を提供するコンテンツサーバにおいて、名前解決を停止させないための

措置を講ずる。 
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(b) 情報システムセキュリティ責任者は、キャッシュサーバにおいて、名前解決の

要求への適切な応答をするための措置を講ずる。 

(c) 情報システムセキュリティ責任者は、コンテンツサーバにおいて、会館のみで

使用する名前の解決を提供する場合、当該コンテンツサーバで管理する情報が

外部に漏えいしないための措置を講ずる。 

 

(2) DNS の運用時の対策 

(a) 情報システムセキュリティ責任者は、コンテンツサーバを複数台設置する場合

は、管理するドメインに関する情報についてサーバ間で整合性を維持する。 

(b) 情報システムセキュリティ責任者は、コンテンツサーバにおいて管理するドメ

インに関する情報が正確であることを定期的に確認する。 

(c) 情報システムセキュリティ責任者は、キャッシュサーバにおいて、名前解決の

要求への適切な応答を維持するための措置を講ずる。 

 

6.2.5 データベース 

本款における「データベース」とは、データベース管理システムとそれによりアクセス

されるデータファイルから構成され、体系的に構成されたデータを管理し、容易に検索・

抽出等が可能な機能を持つものであって、要保護情報を保管するサーバ装置とする。 

要保護情報を保管するデータベースでは、不正プログラム感染や不正アクセス等の外的

要因によるリスク及び職員等の不適切な利用や過失等の内的要因によるリスクに対して、

管理者権限の悪用を防止するための技術的対策等を講ずる必要がある。 

特に大量のデータを保管するデータベースの場合、そのデータが漏えい等した際の影響

が大きく、また、そのようなデータは攻撃者の標的となりやすい。 

なお、本款のほか、7.1「情報システムのセキュリティ機能」において定める主体認証・

アクセス制御・権限管理・ログ管理・暗号・電子署名等の機能面での対策、6.4.4「IPv6 通

信回線」、7.2.1「ソフトウェアに関する脆弱性対策」、7.2.2「不正プログラム対策」におい

て定めるポリシーのうち、データベースに関係するものについても併せて遵守する必要が

ある。 

(1) データベースの導入・運用時の対策 

(a) 情報システムセキュリティ責任者は、データベースに対する内部不正を防止す 

るため、管理者アカウントの適正な権限管理を行う。 

(b) 情報システムセキュリティ責任者は、データベースに格納されているデータに 

アクセスした利用者を特定できるよう、措置を講ずる。 

(c) 情報システムセキュリティ責任者は、データベースに格納されているデータに 

対するアクセス権を有する利用者によるデータの不正な操作を検知できるよう

に対策を講ずる。 

(d) 情報システムセキュリティ責任者は、データベース及びデータベースへアクセ 



 国立女性教育会館情報セキュリティポリシー  

42 

 

スする機器等の脆弱性を悪用した、データの不正な操作を防止するための対策

を講ずる。 

(e) 情報システムセキュリティ責任者は、データの窃取、電磁的記録媒体の盗難等 

による情報の漏えいを防止する必要がある場合は、適切に暗号化をする。 

 

6.3 複合機・特定用途機器 

6.3.1. 複合機・特定用途機器 

会館においては、プリンタ、ファクシミリ、イメージスキャナ、コピー機等の機能が一

つにまとめられている複合機が利用されている。複合機は、会館内通信回線や公衆電話網

等の通信回線に接続して利用されることが多く、その場合には、ウェブによる管理画面を

始め、ファイル転送、ファイル共有、リモートメンテナンス等多くのサービスが動作する

ため、様々な脅威が想定される。 

また、会館においては、テレビ会議システム、IP 電話システム、ネットワークカメラシ

ステム、入退管理システム、施設管理システム、環境モニタリングシステム等の特定の用

途に使用される情報システムが利用されている。これらの特定用途機器がインターネット

に接続する機能を備える、いわゆる IoT 機器となっている場合が多くある。例えばネット

ワークカメラシステムの構成要素である機器のうちインターネットに接続する機能を備

えるカメラや、環境モニタリングシステムの構成要素である機器のうちインターネットに

接続する機能を備えるセンサーが挙げられる。近年、IoT 機器の脆弱性をついた攻撃が数

多く発生しており、IoT 機器が踏み台となって他の情報システムへの攻撃に利用されるな

ど、社会的問題となってきている。このため、これらの機器に対する情報セキュリティ対

策が必要となる。 

したがって、複合機や IoT 機器を含む特定用途機器に関しても情報システムの構成要素

と捉え、責任者を明確にして適切に対策を講ずることが重要である。 

(1) 複合機 

(a) 情報システムセキュリティ責任者は、複合機を調達する際には、当該複合機が

備える機能、設置環境並びに取り扱う情報の格付及び取扱制限に応じ、適切な

セキュリティ要件を策定する。 

(b) 情報システムセキュリティ責任者は、複合機が備える機能について適切な設定

等を行うことにより運用中の複合機に対する情報セキュリティインシデントへ

の対策を講ずる。 

(c) 情報システムセキュリティ責任者は、複合機の運用を終了する際に、複合機の

電磁的記録媒体の全ての情報を抹消する。 

 

(2) IoT 機器を含む特定用途機器 

(a) 情報システムセキュリティ責任者は、特定用途機器について、取り扱う情報、

利用方法、通信回線への接続形態等により脅威が存在する場合には、当該機器
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の特性に応じた対策を講ずる。 

 

6.4 通信回線 

6.4.1 通信回線 

サーバ装置や端末への不正アクセスやサービス不能攻撃等は、当該サーバ装置や端末に

接続された通信回線及び通信回線装置を介して行われる場合がほとんどであることから、

通信回線及び通信回線装置に対する情報セキュリティ対策については、情報システムの構

築時からリスクを十分検討し、必要な対策を実施しておく必要がある。通信回線の運用主

体又は物理的な回線の種類によって情報セキュリティリスクが異なることを十分考慮し、

対策を講ずる必要がある。 

また、情報システムの運用開始時と一定期間運用された後とでは、通信回線の構成や接

続される情報システムの条件等が異なる場合があり、攻撃手法の変化も想定されることか

ら、情報システムの構築時に想定した対策では十分でなくなる可能性がある。そのため、

通信回線の運用時においても、継続的な対策を実施することが重要である。 

(1) 通信回線の導入時の対策 

(a) 情報システムセキュリティ責任者は、通信回線構築時に、当該通信回線に接続 

する情報システムにて取り扱う情報の格付及び取扱制限に応じた適切な回線種

別を選択し、情報セキュリティインシデントによる影響を回避するために、通

信回線に対して必要な対策を講ずる。 

(b) 情報システムセキュリティ責任者は、通信回線において、サーバ装置及び端末 

のアクセス制御及び経路制御を行う機能を設ける。 

(c) 情報システムセキュリティ責任者は、要機密情報を取り扱う情報システムを通 

信回線に接続する際に、通信内容の秘匿性の確保が必要と考える場合は、通信

内容の秘匿性を確保するための措置を講ずる。 

(d) 情報システムセキュリティ責任者は、職員等が通信回線へ情報システムを接続 

する際に、当該情報システムが接続を許可されたものであることを確認するた

めの措置を講ずる。会館内通信回線へ会館支給以外の端末を接続する際も同様

とする。 

(e) 情報システムセキュリティ責任者は、要安定情報を取り扱う情報システムが接 

続される通信回線について、当該通信回線の継続的な運用を可能とするため措 

置を講ずる。 

 

(2) 会館外通信回線の接続時の対策 

(a) 情報システムセキュリティ責任者は、会館内通信回線にインターネット回線、 

公衆通信回線等の会館外通信回線を接続する場合には、会館内通信回線及び当

該会館内通信回線に接続されている情報システムの情報セキュリティを確保す

るための措置を講ずる。 
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(b) 情報システムセキュリティ責任者は、会館内通信回線と会館外通信回線との間

及び会館内通信回線内の不正な通信の有無を監視するための措置を講ずる。 

(c) 情報システムセキュリティ責任者は、保守又は診断のために、会館外通信回線

から会館内通信回線に接続された機器等に対して行われるリモートメンテナン

スに係る情報セキュリティを確保する。 

(d) 情報システムセキュリティ責任者は、電気通信事業者の通信回線サービスを利 

用する場合には、当該通信回線サービスの情報セキュリティ水準及びサービス

レベルを確保するための措置について、情報システムの構築を委託する事業者

と契約時に取り決めておく。 

 

(3) 通信回線の運用時の対策 

(a) 情報システムセキュリティ責任者は、経路制御及びアクセス制御を適切に運用

し、通信回線や通信要件の変更の際及び定期的に、経路制御及びアクセス制御

の設定の見直しを行う。 

(b) 情報システムセキュリティ責任者は、会館内通信回線と会館外通信回線との間

及び会館内通信回線内の不正な通信の有無を監視するための監視対象や監視方

法等について、定期的な確認による見直しをする。 

(c) 情報システムセキュリティ責任者は、保守又は診断のために、会館外通信回線

から会館内通信回線に接続された機器等に対して行われるリモートメンテナン

スに係る情報セキュリティ対策について、定期的な確認による見直しをする。 

(d) 情報システムセキュリティ責任者は、情報システムの情報セキュリティの確保

が困難な事由が発生した場合には、当該情報システムが他の情報システムと共

有している通信回線について、共有先の他の情報システムを保護するため、当

該通信回線とは別に独立した閉鎖的な通信回線に構成を変更する。 

 

6.4.2 通信回線装置 

インターネット等の外部ネットワークからアクセス可能な通信回線装置においては、ソ

フトウェアの脆弱性を悪用された不正アクセスの被害を受ける可能性がある。そのため、

通信回線装置におけるソフトウェアの脆弱性対策は、迅速かつ適切に対処することが求め

られる。また、通信回線装置は端末やサーバ装置などの経路制御やアクセス制御に用いる

ため、情報システムの構築時からリスクを十分検討し、必要なセキュリティ対策を実施し

ておく必要がある。さらに運用時においても、脅威動向の変化等に応じた継続的な対策を

実施することが重要である。 

(1) 通信回線装置の導入時の対策 

(a) 情報システムセキュリティ責任者は、物理的な通信回線装置を設置する場合、

第三者による破壊や不正な操作等が行われないようにする。 

(b) 情報システムセキュリティ責任者は、通信回線装置が動作するために必要なソ
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フトウェアに関する事項を含む実施手順を定める。 

(c) 情報システムセキュリティ責任者は、情報システムのセキュリティ要件として

策定した情報システムのネットワーク構成に関する要件内容に従い、通信回線

装置に対して適切なセキュリティ対策を実施する。 

(d) 情報システムセキュリティ責任者は、通信回線装置において利用するソフトウ

ェアに関連する公開された脆弱性について対策を実施する。 

 

(2) 通信回線装置の運用時の対策 

(a) 情報システムセキュリティ責任者は、通信回線装置の運用・保守に関わる作業

等により通信回線装置の設定変更等を実施する場合は、情報セキュリティイン

シデント発生時の調査対応のための作業記録を取得し保管する。 

(b) 情報システムセキュリティ責任者は、要安定情報を取り扱う情報システムを構

成する通信回線装置については、運用状態を復元するために必要な設定情報等

のバックアップを取得し保管する。 

(c) 情報システムセキュリティ責任者は、通信回線装置が動作するために必要なソ

フトウェアの状態等を調査し、認識した脆弱性等について対策を講ずる。 

 

(3) 通信回線装置の運用終了時の対策 

(a) 情報システムセキュリティ責任者は、通信回線装置の運用を終了する場合には、

当該通信回線を構成する通信回線装置が運用終了後に再利用された時又は廃棄

された後に、運用中に保存していた情報が漏えいすることを防止するため、当

該通信回線装置の電磁的記録媒体に記録されている全ての情報を抹消するなど

適切な措置を講ずる。 

 

6.4.3  無線 LAN 

無線 LAN は、有線の通信回線及び通信回線装置において想定される脅威に加え、電波

を利用するために有線と比較して通信の傍受等が容易であることに起因する脅威への対

策が必要である。 

なお、本款の他、6.4.1「通信回線」及び 6.4.2「通信回線装置」において定める導入時の

対策に係るポリシーについても併せて遵守する必要がある。 

(1) 無線 LAN 環境導入時の対策 

情報システムセキュリティ責任者は、無線 LAN 技術を利用して会館内通信回線を

構築する場合は、通信回線の構築時共通の対策に加えて、通信内容の秘匿性を確保

するために通信路の暗号化を行った上で、その他の情報セキュリティ確保のために

必要な措置を講ずる。 

6.4.4 IPv6 通信回線 

近年では、サーバ装置、端末及び通信回線装置等に IPv6 技術を利用する通信（以下「IPv6
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通信」という。）を行う機能が標準で備わっているものが多く出荷されている。IPv6 通信

プロトコルでは、グローバル IP アドレスによるパケットの直接到達性などを考慮する必

要があり、設定不備によっては運用者が意図しない IPv6 通信が通信ネットワーク上で動

作し、結果として、不正アクセスの手口として悪用されるおそれもある。このため、必要

な対策を講じていく必要がある。 

(1) IPv6 通信を行う情報システムに係る対策 

(a) 情報システムセキュリティ責任者は、IPv6 技術を利用する通信を行う情報シ

ステムを構築する場合は、製品として調達する機器等について、IPv6 Ready 

Logo Program に基づく Phase-2 準拠製品を、可能な場合には選択する。 

(b) 情報システムセキュリティ責任者は、IPv6 通信の特性等を踏まえ、IPv6 通信

を想定して構築する情報システムにおいて、IPv6 通信による情報セキュリテ

ィ上の脅威又は脆弱性に対する検討を行い、必要な措置を講ずる。 

 

(2) 意図しない IPv6 通信の抑止・監視 

情報システムセキュリティ責任者は、サーバ装置、端末及び通信回線装置を、IPv6 

通信を想定していない通信回線に接続する場合には、自動トンネリング機能で想定

外の IPv6 通信パケットが到達する脅威等、当該通信回線から受ける不正な IPv6 

通信による情報セキュリティ上の脅威を防止するため、IPv6 通信を抑止するなど

の措置を講ずる。 

 

6.5 ソフトウェア  

6.5.1 情報システムの基盤を管理又は制御するソフトウェア 

情報システムの基盤を管理又は制御するソフトウェアは、情報システムを制御する上

でセキュリティ上の重要な機能を有している。そのようなソフトウェアは悪用や不正ア

クセスされた場合、被害が広範囲に及ぶ可能性がある。したがって、情報システムの基

盤を管理又は制御するソフトウェアを利用する端末やサーバ装置、通信回線装置等及び

ソフトウェア自体において、必要なセキュリティ対策を実施する必要がある。 

本款では、情報システムの基盤を管理又は制御するソフトウェアを利用する場合に求

めるセキュリティ対策として、7.1「情報システムのセキュリティ機能」で求めている

対策から特に必要と考えられるものを示しており、本款以外に 7.1.1「主体認証機能」

で定める主体認証機能の導入、7.1.2「アクセス制御機能」で定めるアクセス制御機能の

導入、7.1.3「権限の管理」で定める権限の管理、7.1.4「ログの取得・管理」で定める

ログの取得に係るポリシーについても併せて遵守する必要があるが、情報システムの基

盤を管理又は制御するソフトウェアの機能や仕様等を踏まえて、適切な対策を講ずるこ

とが重要となる。 

また、当該ソフトウェアを利用する際の操作ミスや設定不備などを防ぐためには、当

該ソフトウェアの利用者や管理者が利用するソフトウェアを利用するための手順を整備
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することも重要である。さらに、情報システムの基盤を管理又は制御するソフトウェア

を悪用した攻撃を防ぐにはソフトウェアの脆弱性対策が特に重要となる。当該ソフトウ

ェアに関係する脆弱性に関する情報を製品ベンダや脆弱性情報提供サイト等からの通知

を受け取るようにするとともに、公開された脆弱性についての影響度と緊急度に応じて

セキュリティパッチ等を適用するまでの時間をできるだけ短くするなどの対策を検討す

る必要がある。脆弱性対策については、7.2.1「ソフトウェアに関する脆弱性対策」を参

照し確実な対策を実施することが重要である。 

＜情報システムの基盤を管理又は制御するソフトウェアの例＞ 

 端末やサーバ装置、通信回線装置等を制御するソフトウェア 

 統合的な主体認証を管理するソフトウェア 

 ネットワークを制御・管理するソフトウェア 

 資産を管理するソフトウェア 

 監視に関連するソフトウェア 

 情報システムのセキュリティ機能として使用するソフトウェア 

(1) 情報システムの基盤を管理又は制御するソフトウェア導入時の対策 

(a) 情報システムセキュリティ責任者は、情報セキュリティの観点から情報システ

ムの基盤を管理又は制御するソフトウェアを導入する端末、サーバ装置、通信

回線装置等及びソフトウェア自体を保護するための措置を講ずる。 

＜当該ソフトウェアを保護するための措置の例＞ 

 7.1.1「主体認証機能」 

 7.1.2「アクセス制御機能」 

 7.1.3「権限の管理」 

 7.1.4「ログの取得・管理」 

 7.2.1「ソフトウェアに関する脆弱性対策」 

(b) 情報システムセキュリティ責任者は、利用するソフトウェアの特性を踏まえ、

以下の全ての実施手順を整備する。 

(ア) 情報システムの基盤を管理又は制御するソフトウェアの情報セキュリティ

水準の維持に関する手順 

(イ) 情報システムの基盤を管理又は制御するソフトウェアで発生した情報セキ

ュリティインシデントを認知した際の対処手順 

 

(2) 情報システムの基盤を管理又は制御するソフトウェア運用時の対策 

(a) 情報システムセキュリティ責任者は、情報システムの基盤を管理又は制御する

ソフトウェアを運用・保守する場合は、以下の全てのセキュリティ対策を実施

すること。 

(ア) 情報システムの基盤を管理又は制御するソフトウェアのセキュリティを維

持するための対策 
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(イ) 脅威や情報セキュリティインシデントを迅速に検知し、対応するための対

策 

 

6.6 アプリケーション・コンテンツ 

6.6.1 アプリケーション・コンテンツの作成・運用時の対策 

会館では、情報の提供、イベントの開催、意見募集等の事業遂行のためにアプリケーシ

ョン・コンテンツを用意し、広く利用に供している。利用者がこれらのアプリケーション・

コンテンツを利用する際に、利用者端末の情報セキュリティ水準の低下を招いてしまうこ

とは避けなければならない。会館は、アプリケーション・コンテンツの提供に際しても、

情報セキュリティ対策を講じておく必要がある。 

また、アプリケーション・コンテンツの開発・提供を業務委託する場合については、4.1

「業務委託」についても併せて遵守する必要がある。 

(1) アプリケーション・コンテンツの作成に係る運用規程の整備 

(a) 統括情報セキュリティ責任者は、アプリケーション・コンテンツの提供時に会

館外の情報セキュリティ水準の低下を招く行為を防止するための運用規程を整

備する 

 

(2) アプリケーション・コンテンツのセキュリティ要件の策定 

(a) 情報システムセキュリティ責任者は、会館外の情報システム利用者の情報セキ

ュリティ水準の低下を招かぬよう、アプリケーション・コンテンツについての

セキュリティ要件を定め、仕様に含める。  

(b) 職員等は、アプリケーション・コンテンツの開発・作成を業務委託する場合に

おいて、前項に掲げる内容を調達仕様に含める。 

 

(3) アプリケーション・コンテンツの開発時の対策 

(a) 情報システムセキュリティ責任者は、ウェブアプリケーションの開発におい

て、セキュリティ要件として定めた仕様に加えて、既知の種類のウェブアプリ

ケーションの脆弱性を排除するための対策を講ずる。 

 

(4) アプリケーション・コンテンツの運用時の対策 

(a) 情報システムセキュリティ責任者は、利用者の情報セキュリティ水準の低下を

招かぬよう、アプリケーション及びウェブコンテンツの提供方式等を見直す。 

(b) 情報システムセキュリティ責任者は、運用中のアプリケーション・コンテンツ

において、定期的に脆弱性対策の状況を確認し、脆弱性が発覚した際は必要な

措置を講ずる。 

(c) 情報システムセキュリティ責任者は、ウェブアプリケーションやウェブコンテ

ンツにおいて、アプリケーションやコンテンツの改ざんを検知するための措置
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を講ずる。 

  

6.6.2 アプリケーション・コンテンツ提供時の対策  

会館では、情報の提供、イベントの開催、意見募集等の事業遂行のためにウェブサイト

等を用意し、国民等の利用に供している。これらの国民等に提供するサービス（クラウド

サービスを含む）は通常インターネットを介して利用するものであるため、国民等にとっ

ては、そのサービスが実際の会館のものであると確認できることが重要である。また、会

館になりすましたウェブサイトを放置しておくと、会館の信用を損なうだけでなく、国民

等が不正サイトに誘導され、不正プログラムに感染するおそれがあるため、このような事

態への対策を講ずる必要がある。 

(1) 政府ドメイン名の使用 

(a) 情報システムセキュリティ責任者は、会館外向けに提供するウェブサイト等が

実際の会館提供のものであることを利用者が確認できるように、政府ドメイン

名を取得できない場合を除き政府ドメイン名を情報システムにおいて使用す

る。 

(b) 職員等は、会館外向けに提供するウェブサイト等の作成を業務委託する場合に

おいては、会館に適するドメイン名を使用するよう調達仕様に含める。  

 

(2) 不正なウェブサイトへの誘導防止 

(a) 情報システムセキュリティ責任者は、利用者が検索サイト等を経由して会館の

ウェブサイトになりすました不正なウェブサイトへ誘導されないよう対策を講

ずる。 

 

(3) アプリケーション・コンテンツの告知 

(a) 職員等は、アプリケーション・コンテンツを告知する場合は、告知する対象と

なるアプリケーション・コンテンツに利用者が確実に誘導されるよう、必要な

措置を講ずる。 

(b) 職員等は、会館外の者が提供するアプリケーション・コンテンツを告知する場

合は、告知する URL 等の有効性を保つ。 

 

第7部 情報システムのセキュリティ要件 

7.1 情報システムのセキュリティ機能 

7.1.1 主体認証機能 

情報又は情報システムへアクセス可能な主体を制限するためには、主体認証機能の導入

が必要である。その際、アクセス権限のある主体へのなりすましや脆弱性を悪用した攻撃

による不正アクセス行為を防止するための対策を講ずることが重要となる。 

また、会館の情報システムにおいて、国民向けのサービスを提供する場合は、国民が情
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報システムへのアクセスの主体となることにも留意して、主体認証情報を適切に保護しな

ければならない。 

(1) 主体認証機能の導入 

(a) 情報システムセキュリティ責任者は、情報システムや情報へのアクセス主体を

特定し、それが正当な主体であることを検証する必要がある場合、主体の識別

及び主体認証を行う機能を設ける。 

(b) 情報システムセキュリティ責任者は、国民・企業と会館との間の申請、届出等

のオンライン手続を提供する情報システムを構築する場合は、オンライン手続

におけるリスクを評価した上で、主体認証に係る要件を策定する。 

(c) 情報システムセキュリティ責任者は、主体認証を行う情報システムにおいて、

主体認証情報の漏えい等による不正行為を防止するための措置及び不正な主体

認証の試行に対抗するための措置を講ずる。 

 

(2) 識別コード及び主体認証情報の管理 

(a) 情報システムセキュリティ責任者は、情報システムにアクセスする全ての主体

に対して、識別コード及び主体認証情報を適切に付与し、管理するための措置

を講ずる。 

(b) 情報システムセキュリティ責任者は、主体が情報システムを利用する必要がな

くなった場合は、当該主体の識別コード及び主体認証情報の不正な利用を防止

するための措置を速やかに講ずる。 

 

7.1.2  アクセス制御機能 

アクセス制御とは、情報システム及び情報へのアクセスを許可する主体を制限すること

である。複数の主体が情報システムを利用する場合、当該情報システムにおいて取り扱う

情報へのアクセスを業務上必要な主体のみに限定することによって、情報漏えい等のリス

クを軽減することができると考えられる。 

(1) アクセス制御機能の導入 

(a) 情報システムセキュリティ責任者は、情報システムの特性、情報システムが取

り扱う情報の格付及び取扱制限等に従い、権限を有する者のみがアクセス制御

の設定等を行うができる機能を設ける。 

(b) 情報システムセキュリティ責任者は、情報システム及び情報へのアクセスを許

可する主体が確実に制限されるように、アクセス制御機能を適切に運用する。  

 

7.1.3  権限の管理 

情報システムのアクセス制御機能を適切に運用するためには、主体から対象に対する

アクセスの権限を適切に設定することが必要である。その際、アクセス権限は最小権限

の付与とするため、全てにアクセスできないことを前提に、アクセスの必要がある主体
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に対してのみ権限を付与し、アクセスの必要のない主体に対しては権限を与えないこと

を原則とすることが重要である。また、情報に対して権限を付与する場合も同様に、知

る必要のある主体に対してのみ権限を付与し、知る必要のない主体に対しては権限を与

えないことを原則とすることが重要である。なお、権限の管理が不適切になると、情報

又は情報システムへ不正アクセスされるおそれが生じる。 

また、情報システムの管理機能として、一般的に管理者権限にはあらゆる操作が許可

される特権が付与されている。当該特権が悪意ある第三者等に入手された場合、主体認

証情報のみならず特権アクセスが可能な情報等の漏えい、改ざん、さらには情報システ

ムや情報を破壊することを目的とした不正プログラムによって業務継続への影響もあり

得る。また、これらの不正アクセスや不正プログラム等を検知又は防止するための設定

情報等が不正に変更されることによる情報セキュリティ機能の無効化等が懸念されるこ

とから、限られた主体のみに管理者権限が付与されることが重要である。 

(1) 権限の管理 

(a) 情報システムセキュリティ責任者は、主体から対象に対するアクセスの権限を

必要最小限の範囲で適切に設定するよう、措置を講ずる。 

(b) 情報システムセキュリティ責任者は、管理者権限の特権を持つ主体の識別コー

ド及び主体認証情報が、悪意ある第三者等によって窃取された際の被害を最小

化するための措置及び、内部からの不正操作や誤操作を防止するための措置を

講ずる。 

(c) 情報システムセキュリティ責任者は、主体から対象に対する不要なアクセス権

限が付与されていないか定期的に確認する。 

 

7.1.4 ログの取得・管理 

情報システムにおけるログとは、システムの動作履歴、利用者のアクセス履歴、通信履

歴その他運用管理等に必要な情報が記録されたものであり、悪意ある第三者等による不正

侵入や不正操作等の情報セキュリティインシデント及びその予兆を検知するための重要

な材料となるものである。また、情報システムに係る情報セキュリティ上の問題が発生し

た場合には、当該ログは、事後の調査の過程で、問題を解明するための重要な材料となる。

したがって、情報システムにおいては、仕様どおりにログが取得され、また、改ざんや消

失等が起こらないよう、ログが適切に保全されなければならない。 

(1) ログの取得・管理 

(a) 情報システムセキュリティ責任者は、情報システムにおいて、情報システムが

正しく利用されていることの検証及び不正侵入、不正操作等がなされていない

ことの検証を行うために必要なログを取得する。 

(b) 情報システムセキュリティ責任者は、情報システムにおいて、その特性に応じ

てログを取得する目的を設定した上で、ログを取得する対象の機器等、ログと

して取得する情報項目、ログの保存期間、要保護情報の観点でのログ情報の取
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扱方法等について定め、適切にログを管理する。 

(c) 情報システムセキュリティ責任者は、情報システムにおいて、取得したログを

定期的に点検又は分析する機能を設け、悪意ある第三者等からの不正侵入、不

正操作等の有無について点検又は分析を実施する。 

 

7.1.5 暗号・電子署名 

情報システムで取り扱う情報の漏えい、改ざん等を防ぐための手段として、暗号と電子

署名は有効であり、情報システムにおける機能として適切に実装することが求められる。 

暗号化機能及び電子署名機能を導入する際は、使用する暗号アルゴリズム及び鍵長に加

え、それを用いた暗号プロトコルが適切であること、運用時に当該アルゴリズム又は鍵長

が危殆化した場合や当該プロトコルに脆弱性が確認された場合等の対処方法及び関連す

る鍵情報の適切な管理等を併せて考慮することが必要となる。 

(1) 暗号化機能・電子署名機能の導入 

(a) 情報システムセキュリティ責任者は、情報システムで取り扱う情報の漏えいや

改ざん等を防ぐため、以下の全ての措置を講ずる。 

(ア) 要機密情報を取り扱う情報システムについては、暗号化を行う機能の必要

性の有無を検討し、必要があると認めたときは、当該機能を設ける。 

(イ) 要保全情報を取り扱う情報システムについては、電子署名の付与及び検証

を行う機能を設ける必要性の有無を検討し、必要があると認めたときは、

当該機能を設ける。 

(b) 情報システムセキュリティ責任者は、暗号技術検討会及び関連委員会

（CRYPTREC）により安全性及び実装性能が確認された「電子政府推奨暗号

リスト」に基づき、情報システムで使用する暗号及び電子署名のアルゴリズム

及び鍵長並びにそれらを利用した安全なプロトコルを定める。また、その運用

方法について実施手順を定める。 

(c) 情報システムセキュリティ責任者は、会館における暗号化及び電子署名のアル

ゴリズム、鍵長及び運用方法に、電子署名を行うに当たり、電子署名の目的に

合致し、かつ適用可能な公的な公開鍵基盤が存在する場合はそれを使用するな

ど、目的に応じた適切な公開鍵基盤を使用するように定める。 

 

(2) 暗号化・電子署名に係る管理 

(a) 情報システムセキュリティ責任者は、暗号及び電子署名を適切な状況で利用す

るため、以下の全ての措置を講ずる。 

(ア) 電子署名の付与を行う情報システムにおいて、電子署名の正当性を検証す

るための情報又は手段を、署名検証者へ安全な方法で提供する。 

(イ) 暗号化を行う情報システム又は電子署名の付与若しくは検証を行う情報シ

ステムにおいて、暗号化又は電子署名のために選択されたアルゴリズム又
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は鍵長の危殆化及びプロトコルの脆弱性に関する情報を定期的に入手し、

必要に応じて、職員等と共有を図る。  

 

7.1.6 監視機能 

情報システムにおける情報セキュリティインシデントや不正利用等の速やかな認知や、

情報セキュリティ対策の実効性を確認するためには、適切に監視機能を実装し、運用する

ことが重要である。また、監視機能の実装に当たっては、情報システムの特性や当該情報

システムで取り扱う情報の格付等を踏まえて、監視対象や監視内容を定める必要がある。 

(1) 監視機能の導入・運用 

(a) 情報システムセキュリティ責任者は、情報システム運用時の監視に係る運用管

理機能要件を策定し、監視機能を実装する。 

(b) 情報システムセキュリティ責任者は、情報システムの運用において、情報シス

テムに実装された監視機能を適切に運用する。 

(c) 情報システムセキュリティ責任者は、新たな脅威の出現、運用の状況等を踏ま

え、情報システムにおける監視の対象や手法を定期的に見直す。 

 

7.2 情報セキュリティの脅威への対策 

7.2.1 ソフトウェアに関する脆弱性対策 

会館の情報システムに対する脅威としては、第三者が情報システムに侵入し会館の重要

な情報を窃取・破壊する、第三者が過剰な負荷をかけ情報システムを停止させるなどの攻

撃を受けることが想定される。特に、個人情報等の重要な情報の漏えい等が発生した場合、

国民生活に多大な影響を及ぼすとともに会館に対する社会的な信用が失われる。 

このような攻撃では、情報システムを構成するサーバ装置、端末及び通信回線装置のソ

フトウェアの脆弱性を悪用されることが多く見受けられる。したがって、会館の情報シス

テムにおいては、ソフトウェアに関する脆弱性について、迅速かつ適切に対処することが

求められる。 

なお、情報システムを構成するハードウェアに関しても、同様に脆弱性が存在する場合

があるので、5.2.2「情報システムの調達・構築」の規定も参照し、必要な対策を講ずる必

要がある。 

(1) ソフトウェアに関する脆弱性対策の実施 

(a) 情報システムセキュリティ責任者は、サーバ装置、端末及び通信回線装置の設

置又は運用開始時に、当該機器上で利用するソフトウェアに関連する公開され

た脆弱性についての対策を実施する。 

(b) 情報システムセキュリティ責任者は、公開された脆弱性の情報がない段階にお

いて、サーバ装置、端末及び通信回線装置上でとり得る対策がある場合は、当

該対策を実施する。 

(c) 情報システムセキュリティ責任者は、サーバ装置、端末及び通信回線装置上で



 国立女性教育会館情報セキュリティポリシー  

54 

 

利用するソフトウェアにおける脆弱性対策の状況を定期的及び適時に確認す

る。 

(d) 情報システムセキュリティ責任者は、脆弱性対策の状況の定期的な確認によ

り、脆弱性対策が講じられていない状態が確認された場合並びにサーバ装置、

端末及び通信回線装置上で利用するソフトウェアに関連する脆弱性情報を入手

した場合には、セキュリティパッチの適用又はソフトウェアのバージョンアッ

プ等による情報システムへの影響を考慮した上で、ソフトウェアに関する脆弱

性対策計画を策定し、措置を講ずる。 

 

7.2.2 不正プログラム対策 

情報システムが不正プログラムに感染した場合、情報システムが破壊される脅威や、当

該情報システムに保存される重要な情報が外部に漏えいする脅威が想定される。さらには、

不正プログラムに感染した情報システムは、他の情報システムに感染を拡大させる、迷惑

メールの送信やサービス不能攻撃等の踏み台として利用される、標的型攻撃における拠点

として利用されるなどが考えられ、当該情報システム以外にも被害を及ぼすおそれがある。

このような事態を未然に防止するため、不正プログラムへの対策を適切に実施することが

必要である。 

(1) 不正プログラム対策の実施 

(a) 情報システムセキュリティ責任者は、サーバ装置及び端末に不正プログラム対

策ソフトウェア等を導入する。 

(b) 情報システムセキュリティ責任者は、想定される不正プログラムの感染経路の

全てにおいて、不正プログラム対策ソフトウェア等により対策を講ずる。 

(c) 情報システムセキュリティ責任者は、不正プログラム対策の状況を適宜把握

し、必要な対処を行う。 

 

7.2.3 サービス不能攻撃対策 

インターネットからアクセスを受ける情報システムに対する脅威としては、第三者から

サービス不能攻撃を受け、利用者がサービスを利用できなくなることが想定される。この

ため、会館の情報システムのうち、インターネットからアクセスを受けるものについては、

サービス不能攻撃を想定し、システムの可用性を維持するための対策を実施する必要があ

る。近年ではインターネットに接続されたいわゆる IoT 機器で構成されたボットネットに

よる大規模な攻撃や、専門的な技術や設備がなくても攻撃を行うことのできる DDoS 代行

サービスの存在も知られており、より一層の警戒が必要となっている。 

(1) サービス不能攻撃対策の実施 

(a) 情報システムセキュリティ責任者は、要安定情報を取り扱う情報システム（イ

ンターネットからアクセスを受ける情報システムに限る。以下本条において同

じ。）については、サービス提供に必要なサーバ装置、端末及び通信回線装置
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が装備している機能又は民間事業者等が提供する手段を用いてサービス不能攻

撃への対策を行う。 

(b) 情報システムセキュリティ責任者は、要安定情報を取り扱う情報システムにつ

いては、サービス不能攻撃を受けた場合の影響を最小とする手段を備えた情報

システムを構築する。 

(c) 情報システムセキュリティ責任者は、要安定情報を取り扱う情報システムにつ

いては、サービス不能攻撃を受けるサーバ装置、端末、通信回線装置又は通信

回線から監視対象を特定し、監視する。 

 

7.2.4 標的型攻撃対策 

標的型攻撃とは、特定の組織に狙いを絞り、その組織の業務習慣等内部情報について事

前に入念な調査を行った上で、様々な攻撃手法を組み合わせ、その組織に最適化した方法

を用いて、執拗に行われる攻撃である。典型的なものとしては、組織の情報システム内に

何らかの手法で不正侵入・潜入し、権限の奪取等を通じて侵入範囲を拡大、重要な情報を

窃取又は破壊する攻撃活動が考えられる。これら一連の攻撃活動は、未知の手段も用いて

実行されることもあり、完全に検知及び防御することは困難との前提に立った対策が必要

である。 

標的型攻撃への対策としては、情報システム内部への侵入を低減する対策（入口対策）

に加え、内部に侵入した攻撃を早期検知して対処する、侵入範囲の拡大の困難度を上げる

（内部対策）、及び外部との不正通信を検知して対処する対策（出口対策）からなる、多重

防御の情報セキュリティ対策体系によって、標的型攻撃に備える必要がある。 

なお、近年は、組織に対する直接的な攻撃だけでなく、委託先等の関連組織への間接的

な攻撃も確認されており、より幅広い対策の検討が求められる。 

(1) 標的型攻撃対策の実施 

(a) 情報システムセキュリティ責任者は、情報システムにおいて、標的型攻撃によ

る組織内部への侵入を低減する対策（入口対策）を講ずる。 

(b) 情報システムセキュリティ責任者は、情報システムにおいて、内部に侵入した

攻撃を早期検知して対処する、侵入範囲の拡大の困難度を上げる、及び外部と

の不正通信を検知して対処する対策（内部対策及び出口対策）を講ずる。 

 

7.3 ゼロトラストアーキテクチャ 

7.3.1 動的なアクセス制御の実装時の対策 

従来、組織内ネットワーク上の情報資産の保護においては、インターネット等の会館外

通信回線と組織内ネットワークである会館内通信回線との境界にファイアウォール等を

設置し防御を行い、組織内のネットワークに一定の信頼を置く「境界モデル」の対策が一

般的であった。クラウドサービスの普及や、テレワークによる業務システム環境の変化等

により、組織内の情報資産を取り巻く脅威は変化しており、このような新たな環境におけ
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る脅威に対して境界モデルによる防御だけでは十分なセキュリティ対策の実施は困難に

なりつつある。特に、境界内部に設置されたサーバ装置等の情報資産について、境界での

対策を過信しており、内部に侵入された際の横断的侵害（横方向の侵害やラテラルムーブ

メントとも呼称される）への情報セキュリティ対策が不足している可能性がある。 

ゼロトラストアーキテクチャは、組織内外を問わずネットワークは常に侵害されている

ものであるとの前提のもと、情報資産を保護し、情報セキュリティリスクの最小化を図る

ための情報セキュリティ対策における論理的・構造的な考え方である。また、ゼロトラス

トアーキテクチャは中長期的な政府情報システムに係るライフサイクル全体にわたって

適用されるものであり、特定の実装やソリューションを指すものではない。 

ゼロトラストアーキテクチャに基づく情報資産の保護策の１つとして、情報資産へのア

クセスの要求ごとに、アクセスする主体や、アクセス元・アクセス先となる機器、ソフト

ウェア、サービス、ネットワークなどの状況を継続的に認証し、認可する仕組みが考えら

れる。本款では、このような仕組みを実現する機能の一部と考えられる「動的なアクセス

制御」を実装する場合に特に必要な対策について記載する。 

動的なアクセス制御の機能を実装する場合は、本款以外に 7.1.1「主体認証機能」で定め

る主体認証機能の導入、7.1.2「アクセス制御機能」で定めるアクセス制御機能の導入、7.1.3

「権限の管理」で定める権限の管理に係るポリシーについても併せて遵守する必要がある

が、既存の情報システムの構成に動的なアクセス制御を実装する場合は、既存の情報シス

テムの構成やアクセス制御に用いるソフトウェアなどを見直していくことが重要となる。 

(1) 動的なアクセス制御における責任者の設置 

(a) 統括情報セキュリティ責任者は、複数の情報システム間で動的なアクセス制御

を実装する場合は、複数の情報システム間で横断的な対策の企画・推進・運用

に関する事務の責任者として、情報システムセキュリティ責任者を選任する。 

 

(2) 動的なアクセス制御の導入方針の検討 

(a) 情報システムセキュリティ責任者は、動的なアクセス制御を導入する場合、動

的アクセス制御の対象とする情報システムのリソースを識別し、動的なアクセ

ス制御の導入方針を定める。 

 

(3) 動的なアクセス制御の実装時の対策 

(a) 情報システムセキュリティ責任者は、動的なアクセス制御の実装に当たり、リ

ソースの信用情報の変化に応じて動的にアクセス制御を行うためのアクセス制

御ポリシー（以下「アクセス制御ポリシー」という。）を作成する。 

(b) 情報システムセキュリティ責任者は、アクセス制御ポリシーに基づき、動的な

アクセス制御を行う。 

 

7.3.2 動的なアクセス制御の運用時の対策 
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テレワークの拡大やクラウド・バイ・デフォルト原則によって、リソースの利用形態は

日々変化していることを踏まえ、動的なアクセス制御の運用時には、実装時に検討した対

策内容が正しく機能しているかどうか確認し、必要に応じてアクセス制御ポリシーを見直

すことが重要である。また、動的なアクセス制御の前提となるリソースの信用情報を収集

する中でリスクが検出された場合は、当該リスクを低減するための措置が必要となる。 

本款では、会館が動的なアクセス制御を運用する場合に特に必要な対策についてのみ規

定するため、本款以外に 7.1.1「主体認証機能」で定める識別コード・主体認証情報の管理、

7.1.2「アクセス制御機能」で定めるアクセス制御の適切な運用、7.1.3「権限の管理」で定

める権限の管理に係るポリシーについても併せて遵守する必要がある。 

(1) 動的なアクセス制御の実装方針の見直し 

(a) 情報システムセキュリティ責任者は、動的なアクセス制御の運用に際し、情報

セキュリティに係る重大な変化等を踏まえ、アクセス制御ポリシーの見直しを

する。 

(2) リソースの信用情報に基づく動的なアクセス制御の運用時の対策 

(a) 情報システムセキュリティ責任者は、動的なアクセス制御の運用に際し、リソ

ースの信用情報の収集により検出されたリスクへ対処を行う。 

 

第8部 情報システムの利用  

8.1 情報システムの利用 

8.1.1 情報システムの利用 

職員等は、業務の遂行のため、端末での事務処理のほか電子メール、ウェブ等様々な情

報システムを利用している。これらを適切に利用しない場合、情報セキュリティインシデ

ントを引き起こすおそれがある。 

このため、情報システムの利用に関する規定を整備し、職員等は規定に従って利用する

ことが求められる。 

なお、会館が支給する端末（要管理対策区域外で使用する場合に限る）に係る規定の整

備についてはポリシー6.1.2(1)、会館支給以外の端末に係る規定の整備についてはポリシ

ー6.1.3(2)をそれぞれ参照する。 

(1) 情報システムの利用に係る規定の整備 

(a) 統括情報セキュリティ責任者は、会館の情報システムの利用のうち、情報セキ

ュリティに関する実施手順を整備する。 

(b) 統括情報セキュリティ責任者は、USB メモリ等の外部電磁的記録媒体を用い

た情報の取扱いに関する実施手順を定める。 

(c) 統括情報セキュリティ責任者は、機密性 3 情報、要保全情報又は要安定情報が

記録された USB メモリ等の外部電磁的記録媒体を要管理対策区域外に持ち出

す際の許可手続を定める。 
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(2) 情報システム利用者の規定の遵守を支援するための対策 

(a) 情報システムセキュリティ責任者は、職員等による規定の遵守を支援する機能

について情報セキュリティリスクと業務効率化の観点から支援する範囲を検討 

し、当該機能を持つ情報システムを構築する。 

 

(3) 情報システムの利用時の基本的対策 

(a) 職員等は、業務の遂行以外の目的で情報システムを利用しない。 

(b) 職員等は、情報システムセキュリティ責任者が接続許可を与えた通信回線以外

に会館の情報システムを接続しない。 

(c) 職員等は、会館内通信回線に、情報システムセキュリティ責任者の接続許可を

受けていない情報システムを接続しない。 

(d) 職員等は、業務の遂行において、利用が認められていないソフトウェアを利用

しない。また、当該ソフトウェアを職務上の必要により利用する場合は、情報

システムセキュリティ責任者の承認を得る。 

(e) 職員等は、接続が許可されていない機器等を情報システムに接続しない。 

(f) 職員等は、情報システムの設置場所から離れる場合等、第三者による不正操作

のおそれがある場合は、情報システムを不正操作から保護するための措置を講

ずる。 

(g) 職員等は、機密性３情報、要保全情報又は要安定情報が記録された USB メモ

リ等の外部電磁的記録媒体を要管理対策区域外に持ち出す場合には、課室情報

セキュリティ責任者の許可を得る。 

(h) 職員等は、業務の遂行において、利用承認を得ていないクラウドサービスを利

用しない。 

 

(4) 端末（支給外端末を含む）の利用時の対策 

(a) 職員等は、会館が支給する端末（要管理対策区域外で使用する場合に限る）及

び会館支給以外の端末を用いて要保護情報を取り扱う場合は、定められた利用

手順に従う。 

(b) 職員等は、次の各号に掲げる端末を用いて当該各号に定める情報を取り扱う場

合は、課室情報セキュリティ責任者の許可を得る。 

(ア) 会館が支給する端末（要管理対策区域外で使用する場合に限る） 機密

性３情報、要保全情報又は要安定情報 

(イ) 会館支給以外の端末 要保護情報 

(c) 職員等は、要管理対策区域外において会館外通信回線に接続した端末（支給外

端末を含む）を要管理対策区域で会館内通信回線に接続する場合には、定めら

れた措置を講ずる。 
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(5) 電子メール・ウェブの利用時の対策 

(a) 職員等は、要機密情報を含む電子メールを送受信する場合には、会館が運営

し、又は外部委託した電子メールサーバにより提供される電子メールサービス

を利用する。 

(b) 職員等は、会館外の者と電子メールにより情報を送受信する場合は、政府ドメ

イン名を取得できない場合を除き、当該電子メールのドメイン名に政府ドメイ

ン名を使用する。 

(c) 職員等は、不審な電子メールを受信した場合には、あらかじめ定められた手順

に従い、対処する。 

(d) 職員等は、ウェブクライアントの設定を見直す必要がある場合は、情報セキュ

リティに影響を及ぼすおそれのある設定変更を行わない。 

(e) 職員等は、ウェブクライアントが動作するサーバ装置又は端末にソフトウェア

をダウンロードする場合には、電子署名により当該ソフトウェアの配布元を確

認する。 

(f) 職員等は、閲覧しているウェブサイトに表示されるフォームに要機密情報を入

力して送信する場合には、以下の全ての事項を確認する。 

(ア) 送信内容が暗号化される 

(イ) 当該ウェブサイトが送信先として想定している組織のものである 

 

(6) 識別コード・主体認証情報の取扱い 

(a) 職員等は、主体認証の際に自己に付与された識別コード以外の識別コードを用

いて情報システムを利用しない。 

(b) 職員等は、自己に付与された識別コードを適切に管理する 

(c) 職員等は、管理者権限を持つ識別コードを付与された場合には、管理者として

の業務遂行時に限定して、当該識別コードを利用する。 

(d) 職員等は、自己の主体認証情報の管理を徹底する。 

 

(7) 暗号・電子署名の利用時の対策 

(a) 職員等は、情報を暗号化する場合及び情報に電子署名を付与する場合には、定

められたアルゴリズム、鍵長及び方法に従う。 

(b) 職員等は、暗号化された情報の復号又は電子署名の付与に用いる鍵について、

定められた鍵の管理手順等に従い、これを適切に管理する。 

(c) 職員等は、暗号化された情報の復号に用いる鍵について、鍵のバックアップ手

順に従い、そのバックアップを行う。 

 

(8) 不正プログラム感染防止 

(a) 職員等は、不正プログラム感染防止に関する措置に努める。 
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(b) 職員等は、情報システム（支給外端末を含む）が不正プログラムに感染したお

それがあることを認識した場合は、ポリシー2.2.4(2)(a)の情報セキュリティイ

ンシデントの報告窓口に速やかに報告するなど、必要な措置を講ずる。 

 

(9) Web 会議サービスの利用時の対策 

(a) 職員等は、会館の定める利用手順に従い、Web 会議の参加者や取り扱う情報

に応じた情報セキュリティ対策を実施する。 

(b) 職員等は、Web 会議を主催する場合、会議に無関係の者が参加できないよう

対策を講ずる。 

 

(10) クラウドサービスを利用した会館外の者との情報の共有時の対策 

(a) 職員等は、会館外の者と情報の共有を行うことを目的とし、クラウドサービス

上に要保護情報を保存する場合は、情報の共有を行う必要のある者のみがクラ

ウドサービス上に保存した要保護情報にアクセスすることが可能となるための

措置を講ずる。 

(b) 職員等は、会館外の者と情報の共有を行うことを目的とし、クラウドサービス

上に要保護情報を保存する場合は、情報の共有が不要になった時点で、クラウ

ドサービス上に保存した要保護情報を速やかに削除する。 

 

8.1.2 ソーシャルメディアサービスによる情報発信 

会館においても、積極的な広報活動等を目的としたソーシャルメディアの利用が一般的

になっている。しかし、民間事業者等により提供されているソーシャルメディアでは政府

ドメイン名を使用することができないため、真正なアカウントであることを国民等が確認

できるようにする必要がある。また、会館のアカウントを乗っ取られた場合や、利用して

いるソーシャルメディアが予告なく停止した際に必要な情報を発信できない事態が生ず

る場合も想定される。そのため、要安定情報を広く国民等に提供する際には、当該情報を

必要とする国民等が一次情報源を確認できるよう、情報発信方法を考慮する必要がある。

加えて、虚偽情報により国民等の混乱が生じることのないよう、発信元は、なりすまし対

策等について措置を講じておく必要がある。 

また、このようなソーシャルメディアは機能拡張やサービス追加等の技術進展が著しい

ことから、常に当該サービスの運用事業者等の動向等外部環境の変化に機敏に対応するこ

とが求められる。 

なお、ソーシャルメディアは、定型約款や利用規約等への同意のみで利用可能となるク

ラウドサービスであることが考えられ、要機密情報を取り扱う上で必要十分なセキュリテ

ィ要件を満たすことは困難であることが一般的である。このことから、ソーシャルメディ

アの利用は、要機密情報を取り扱わず、委託先における高いレベルの情報管理を要求する

必要が無い場合に限るものとする。ソーシャルメディアを利用の際は 4.2.3「クラウドサー
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ビスの選定・利用（要機密情報を取り扱わない場合）」の対策を参照すること。 

(1) ソーシャルメディアサービスによる情報発信時の対策 

(a) 統括情報セキュリティ責任者は、会館が管理するアカウントでソーシャルメデ

ィアを利用することを前提として、以下を全て含む情報セキュリティ対策に関

する運用規程を定める。また、当該サービスの利用において要機密情報が取り

扱われないよう規定する。 

(ア) 会館のアカウントによる情報発信が実際の会館のものであると明らかとす

るために、アカウントの運用組織を明示するなどの方法でなりすましへの

対策を講ずる。 

(イ) パスワード等の主体認証情報を適切に管理するなどの方法で不正アクセス

への対策を講ずる。 

(b) 職員等は、要安定情報の国民への提供にソーシャルメディアサービスを用いる

場合は、会館の自己管理ウェブサイトに当該情報を掲載して参照可能とする。 

 

8.1.3 テレワーク 

働き方改革実行計画（平成 29 年３月 28 日 働き方改革実現会議決定）により、柔軟な

働き方に対応しやすい環境整備が求められているところ、職員等が業務を遂行する上で、

必ずしも勤務官署に出勤する必要はなく、自宅やサテライトオフィス等から遠隔で業務を

遂行する形態への対応が求められることとなった。また、大規模災害時や感染症対策とし

て勤務官署への出勤が抑制されるような状況下では、大半の職員等が勤務官署以外から業

務を遂行できるようにテレワーク環境の整備が必要となる。 

本款では、テレワークの実施に特に必要な対策についてのみ規定しているため、本款以

外に、3.1.1「情報の取扱い」、6.1.2「要管理対策区域外での端末利用時の対策」、6.1.3「会

館支給以外の端末の導入及び利用時の対策」、6.4.1「通信回線」、6.4.2「通信回線装置」、

6.4.3「無線 LAN」、7.1.6「監視機能」及び 8.1.1「情報システムの利用」の各款を参照す

ること。 

(1) 運用規程の整備 

(a) 統括情報セキュリティ責任者は、テレワーク実施時の情報セキュリティ対策に

係る運用規程を整備する。なお、原則としてテレワークは会館が支給する端末

で行うよう定める。 

 

(2) 実施環境における対策 

(a) 情報システムセキュリティ責任者は、テレワークの実施により会館外通信回線

を経由して会館の情報システムへリモートアクセスする形態となる情報システ

ムを構築する場合は、通信経路及びリモートアクセス特有の攻撃に対するセキ

ュリティを確保する。 

(b) 情報システムセキュリティ責任者は、リモートアクセスに対し多要素主体認証
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を行う。 

(c) 情報システムセキュリティ責任者は、リモートアクセスする端末を許可された

端末に限定する措置を講じる。 

(d) 情報システムセキュリティ責任者は、リモートアクセスする端末を最新の脆弱

性対策や不正プログラム対策が施されている端末に限定する。 

 

(3) 実施時における対策 

(a) 情報システムセキュリティ責任者は、テレワーク実施前及び実施後に職員等が

確認するべき項目を定め、職員等に当該項目を確認させる。 

(b) 職員等は、画面ののぞき見や盗聴を防止できるようテレワークの実施場所を選

定する。また、自宅以外でテレワークを実施する場合には、離席時の盗難に注

意する。 

(c) 職員等は、原則として情報セキュリティ対策の状況が定かではない又は不十分

な会館外通信回線を利用してテレワークを行わない。 

 

 

 

附則 

この要領は平成 31 年（2019 年）4 月 1 日から適用する。 

 

附則 

この要領は令和 3 年（2021 年）4 月 1 日から適用する。 

 

附則 

この要領は令和 4 年（2022 年）4 月 26 日から適用する。 

 

附則 

この要領は令和 4 年（2022 年）10 月 18 日から適用する。 

 

附則 

この要領は令和６年（2024 年）９月３日から適用する。 
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第9部 用語 

[1] 情報の格付の区分 

情報について、機密性、完全性及び可用性の３つの観点を区別し、本統一基準の遵守事

項で用いる格付の区分の定義を示す。 

なお、機関等において格付の定義を変更又は追加する場合には、その定義に従って区分

された情報が、本統一基準の遵守事項で定めるセキュリティ水準と同等以上の水準で取

り扱われるようにしなければならない。また、他機関等へ情報を提供する場合は、自組

織の対策基準における格付区分と本統一基準における格付区分の対応について、適切に

伝達する必要がある。 

 

機密性についての格付の定義 

格付の区分 分類の基準 

機密性３情報 国の行政機関における業務で取り扱う情報のうち、行政

文書の管理に関するガイドライン（平成 23年４月１日内閣

総理大臣決定。以下「文書管理ガイドライン」という。）に

定める秘密文書としての取扱いを要する情報 

独立行政法人及び指定法人における業務で取り扱う情報

のうち、上記に準ずる情報 

機密性２情報 国の行政機関における業務で取り扱う情報のうち、行政

機関の保有する情報の公開に関する法律（平成 11年法律第

42号。以下「情報公開法」という。）第５条各号における不

開示情報に該当すると判断される蓋然性の高い情報を含む

情報であって、「機密性３情報」以外の情報 

独立行政法人における業務で取り扱う情報のうち、独立

行政法人等の保有する情報の公開に関する法律（平成 13年

法律第 140号。以下「独法等情報公開法」という。）第５条

各号における不開示情報に該当すると判断される蓋然性の

高い情報を含む情報であって、「機密性３情報」以外の情報。

また、指定法人のうち、独法等情報公開法の別表第一に掲

げる法人（以下「別表指定法人」という。）についても同様

とする。 

別表指定法人以外の指定法人における業務で取り扱う情

報のうち、上記に準ずる情報 

機密性１情報 国の行政機関における業務で取り扱う情報のうち、情報

公開法第５条各号における不開示情報に該当すると判断さ

れる蓋然性の高い情報を含まない情報 

独立行政法人又は別表指定法人における業務で取り扱う
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情報のうち、独法等情報公開法第５条各号における不開示

情報に該当すると判断される蓋然性の高い情報を含まない

情報 

別表指定法人以外の指定法人における業務で取り扱う情

報のうち、上記に準ずる情報 

 

なお、機密性２情報及び機密性３情報を「要機密情報」という。 

 

完全性についての格付の定義 

格付の区分 分類の基準 

完全性２情報 業務で取り扱う情報（書面を除く。）のうち、改ざん、誤

びゅう又は破損により、国民の権利が侵害され又は業務の

適切な遂行に支障（軽微なものを除く。）を及ぼすおそれが

ある情報 

完全性１情報 完全性２情報以外の情報（書面を除く。） 

 

なお、完全性２情報を「要保全情報」という。 

 

可用性についての格付の定義 

格付の区分 分類の基準 

可用性２情報 業務で取り扱う情報（書面を除く。）のうち、その滅失、

紛失又は当該情報が利用不可能であることにより、国民の

権利が侵害され又は業務の安定的な遂行に支障（軽微なも

のを除く。）を及ぼすおそれがある情報 

可用性１情報 可用性２情報以外の情報（書面を除く。） 

 

なお、可用性２情報を「要安定情報」という。 

 

また、その情報が要機密情報、要保全情報及び要安定情報に一つでも該当する場合は

「要保護情報」という。 

 

[2] 情報の取扱制限 

「取扱制限」とは、情報の取扱いに関する制限であって、複製禁止、持出禁止、配布禁

止、暗号化必須、読後廃棄その他の情報の適正な取扱いを職員等に確実に行わせるため

の手段をいう。 

職員等は、格付に応じた情報の取扱いを適切に行う必要があるが、その際に、格付に応

じた具体的な取扱い方を示す方法として取扱制限を用いる。機関等は、取り扱う情報に
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ついて、機密性、完全性及び可用性の３つの観点から、取扱制限に関する基本的な定義

を定める必要がある。 

 

【参考１】 統一基準の適用対象とする情報について 

統一基準において、適用対象とする情報は次のように規定されている。 

(イ)の「その他のシステム」とは、「職員等が職務上使用することを目的として機関等が調達

し、又は開発した情報処理若しくは通信の用に供するシステム」以外のシステムを示しており、

例えば、私物端末や民間事業者等の他の組織が運用するシステム、ソーシャルメディアなどが

広く含まれる。 

 

【参考２】 機密性３情報について 

文書管理ガイドラインにおいて、秘密文書は次のように規定されている。 

前述のとおり、本統一基準における機密性３情報に係る記載は「文書管理ガイドラインに定め

る秘密文書としての取扱いを要する情報」（「秘密文書」は、「文書管理ガイドライン」におい

て、特定秘密以外の公表しないこととされている情報が記録された行政文書のうち秘密保全を

要する行政文書（特定秘密である情報を記録する行政文書を除く。）と定義されている。）を前

参考：文書管理ガイドラインの「第 10 秘密文書等の管理」（抄） 

２ 特定秘密以外の公表しないこととされている情報が記録された行政文書のうち

秘密保全を要する行政文書（特定秘密である情報を記録する行政文書を除く。以下

「秘密文書」という。）の管理 

(1) 秘密文書は、次の種類に区分し、指定する。 

極秘文書 秘密保全の必要が高く、その漏えいが国の安全、利益に損害を与える

おそれのある情報を含む行政文書 

秘文書 極秘文書に次ぐ程度の秘密であって、関係者以外には知らせてはならな

い情報を含む極秘文書以外の行政文書 

参考：統一基準の「1.1(2) 本統一基準の適用対象」（抄） 

(b)本統一基準において適用対象とする情報は、以下の情報とする。 

(ア) 職員等が職務上使用することを目的として機関等が調達し、又は開発した情

報処理若しくは通信の用に供するシステム又は外部電磁的記録媒体に記録され

た情報（当該システムから出力された書面に記載された情報及び当該システム

に入力された書面に記載された情報を含む。） 

(イ) その他のシステム又は外部電磁的記録媒体に記録された情報（当該システム

から出力された書面に記載された情報及び当該システムに入力された書面に記

載された情報を含む。）であって、職員等が職務上取り扱う情報 

(ウ) (ア)及び(イ)のほか、機関等が調達し、又は開発したシステムの設計又は運

用管理に関する情報 



 国立女性教育会館情報セキュリティポリシー  

用語 - 4 - 

 

提としているため、機関等が独自に格付の定義を変更又は追加する場合は、本統一基準におけ

る格付との差異について把握し、対策基準に適切に反映することが求められる。 

なお、機密性３情報の取扱いに係る本統一基準の遵守事項には、独立行政法人及び指定法人に

おける職員等を対象とした規定が存在するが、これは独立行政法人及び指定法人の職員等が文

書管理ガイドラインの対象外であることから必要な規定を特に追加したものである。国の行政

機関の職員等による秘密文書の管理においては、もとより文書管理ガイドラインの規定が優先

的に適用されるため統一基準上に規定はないが、実質的に独立行政法人及び指定法人の職員等

と同等の対策が求められている。 

 

【参考３】 機密性２情報について 

情報公開法及び独法等情報公開法における不開示情報の類型は次のとおり示されている。 

参考：総務省「情報公開法制の概要」 

（https://www.soumu.go.jp/main_sosiki/gyoukan/kanri/jyohokokai/gaiyo.html） 

 

【参考４】 取扱制限の例 

取扱制限は、情報の機密性、完全性、可用性等の内容に応じた情報の取扱方法を具体的に指定

するものであるから、「情報の作成者又は入手者が、当該情報をどのように取り扱うべきと考

えているのかを他の者に認知させる」という目的を果たすために適切に明示等する必要がある。

以下の例のように、代表的な取扱制限を指定してもよい。例えば「複製禁止」の代わりに「複

写禁止」や「複製厳禁」、「複製を禁ず」等と記載しても目的を果たせると考えられる。 

 

機密性についての取扱制限の定義の例 

取扱制限の種類 指定方法 

参考：不開示情報の類型 

1) 個人に関する情報で特定の個人を識別できるもの等。ただし、法令の規定又は慣行により

公にされている情報、公務員や独立行政法人等の役職員等の職に関する情報等は除く。 

2) 法人等に関する情報で、公にすると、法人等の正当な利益を害するおそれがあるもの、非

公開条件付の任意提供情報であって、通例公にしないこととされているもの等 

3) 公にすると、国の安全が害されるおそれ、他国との信頼関係が損なわれる等のおそれがあ

ると行政機関の長が認めることにつき相当の理由がある行政文書に記録されている情報 

4) 公にすると、犯罪の予防、捜査等の公共の安全と秩序の維持に支障を及ぼすおそれがある

と行政機関の長が認めることにつき相当の理由がある行政文書に記録されている情報 

5) 国の機関、独立行政法人等及び地方公共団体の内部又は相互の審議、検討等に関する情報

で、公にすると、率直な意見の交換が不当に損なわれる等のおそれがあるもの 

6) 国の機関、独立行政法人等又は地方公共団体等が行う事務又は事業に関する情報で、公に

すると、その適正な遂行に支障を及ぼすおそれがあるもの 
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複製について 複製禁止、複製要許可 

配布について 配布禁止、配布要許可 

暗号化について 暗号化必須、保存時暗号化必須、通信時暗号化必須 

印刷について 印刷禁止、印刷要許可 

転送について 転送禁止、転送要許可 

転記について 転記禁止、転記要許可 

再利用について 再利用禁止、再利用要許可 

送信について 送信禁止、送信要許可 

参照者の制限について ○○限り 

期限について ○月○日まで○○禁止 

 

上記の指定方法の意味は以下のとおり。 

「○○禁止」 

当該情報について、○○で指定した行為を禁止する必要がある場合に指定する。 

「○○要許可」 

当該情報について、○○で指定した行為をするに際して、許可を得る必要がある場合に指定す

る。 

「暗号化必須」 

当該情報について、暗号化を必須とする必要がある場合に指定する。また、保存時と通信時の

要件を区別するのが適当な場合には、例えば、「保存時暗号化」「通信時暗号化」等、情報を取

り扱う者が分かるように指定する。 

「○○限り」 

当該情報について、参照先を○○に記載した者のみに制限する必要がある場合に指定する。例

えば、「○○課内限り」「○○会議出席者限り」等、参照を許可する者が分かるように指定する。 

「○月○日まで○○禁止」 

○月○日まで複製を禁止したい場合、「○月○日まで複製禁止」として期限を指定することで、

その日に取扱制限を変更しないような指定でも構わない。 

  

例えば、上記の「○○要許可」は、「○○する行為を禁止するが、許可を得ることにより○○す

ることができる」という意味を持たせている。取扱制限は、このように、職員等にとって簡便

かつ分かりやすい表現を採用することが望ましい。 

 

完全性についての取扱制限の定義の例 

取扱制限の種類 指定方法 

保存期間について ○○まで保存 

保存場所について ○○において保存 

書換えについて 書換禁止、書換要許可 



 国立女性教育会館情報セキュリティポリシー  

用語 - 6 - 

 

削除について 削除禁止、削除要許可 

保存期間満了後の措置について 保存期間満了後要廃棄 

 

情報の保存期間の指定の方法は、以下のとおり。 

保存の期日である「年月日」又は期日に「まで保存」を付して指定する。 

例）令和○○年７月 31日まで保存 

例）令和○○年度末まで保存 

完全性の要件としては保存期日や保存方法等を明確にすることであるが、実際の運用において

は、保存先とすべき情報システムを指定することで、結果的に完全性を確実にすることができ

る。例えば、以下のように指定する。 

例）年度内保存文書用共有ファイルサーバに保存 

例）３か年保存文書用共有ファイルサーバに保存 

 

可用性についての取扱制限の定義の例 

取扱制限の種類 指定方法 

復旧までに許容できる時間について ○○以内復旧 

保存場所について ○○において保存 

 

復旧許容時間の指定の方法は以下のとおり。 

復旧に要するまでの時間として許容できる時間を記載し、その後に「以内復旧」を付して指定

する。 

例）１時間以内復旧 

例）３日以内復旧 

可用性の要件としては復旧許容期間等を明確にすることであるが、実際の運用においては、必

要となる可用性対策を講じてある情報システムを指定することで、結果的に可用性を確実にす

ることができる。例えば、端末のファイルについては定期的にバックアップが実施されておら

ず、課室共有ファイルサーバについては毎日バックアップが実施されている場合には、以下の

ような指定が考えられる。 

例）課室共有ファイルサーバ保存必須 

例）各自 PC保存可  
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[3] 統一基準「用語定義」において定義されている用語 

 

【あ】 

●  「アプリケーション・コンテンツ」とは、機関等が開発し提供するアプリケーションプロ

グラム、ウェブコンテンツ等の総称をいう。 

●  「運用規程」とは、対策基準に定められた対策内容を個別の情報システムや業務において

運用するため、あらかじめ定める必要のある具体的な規程や基準をいう。 

 

【か】 

●  「機関等」とは、国の行政機関、独立行政法人及び指定法人をいう。 

●  「機関等外通信回線」とは、通信回線のうち、機関等内通信回線以外のものをいう。 

●  「機関等内通信回線」とは、一つの機関等又は政府共通利用型システム管理機関が管理す

るサーバ装置又は端末の間の通信の用に供する通信回線であって、当該機関等の管理下に

ないサーバ装置又は端末が論理的に接続されていないものをいう。機関等内通信回線には、

専用線や VPN 等物理的な回線を機関等が管理していないものも含まれる。 

●  「機器等」とは、情報システムの構成要素（サーバ装置、端末、通信回線装置、複合機、

特定用途機器等、ソフトウェア等）、外部電磁的記録媒体等の総称をいう。（参考：図 1.3-1） 

●  「業務委託」とは、機関等の業務の一部又は全部について、契約をもって外部の者に実施

させることをいう。「委任」「準委任」「請負」といった契約形態を問わず、全て含むものと

する。ただし、当該業務において機関等の情報を取り扱わせる場合に限る。 

●  「国の行政機関」とは、法律の規定に基づき内閣に置かれる機関若しくは内閣の所轄の下

に置かれる機関、宮内庁、内閣府設置法（平成十一年法律第八十九号）第四十九条第一項若

しくは第二項に規定する機関、国家行政組織法（昭和二十三年法律第百二十号）第三条第二

項に規定する機関又はこれらに置かれる機関をいう。  
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●  「クラウドサービス」とは、事業者によって定義されたインタフェースを用いた、拡張性、

柔軟性を持つ共用可能な物理的又は仮想的なリソースにネットワーク経由でアクセスする

モデルを通じて提供され、利用者によって自由にリソースの設定・管理が可能なサービス

であって、情報セキュリティに関する十分な条件設定の余地があるものをいう。クラウド

サービスの例としては、SaaS（Software as a Service）、PaaS（Platform as a Service）、

IaaS（Infrastructure as a Service）等がある。なお、統一基準におけるクラウドサービス

は、機関等外の一般の者が一般向けに情報システムの一部又は全部の機能を提供するクラ

ウドサービスであって、当該サービスにおいて機関等の情報が取り扱われる場合に限るも

のとする。 

 

●  「クラウドサービス管理者」とは、クラウドサービスの利用における利用申請の許可権限

者から利用承認時に指名された当該クラウドサービスに係る管理を行う機関等の職員等を

いう。 

●  「クラウドサービス提供者」とは、クラウドサービスを提供する事業者（クラウドサービ

スプロバイダ）をいう。 

●  「クラウドサービス利用者」とは、クラウドサービスを利用する機関等の職員等又は業務

委託した委託先においてクラウドサービスを利用する場合の委託先の従業員をいう。 

 

【さ】 

●  「サーバ装置」とは、情報システムの構成要素である機器のうち、通信回線等を経由して

接続してきた端末等に対して、自らが保持しているサービスを提供するもの（搭載される

ソフトウェア及び直接接続され一体として扱われるキーボードやマウス等の周辺機器を含

む。）をいい、特に断りがない限り、機関等が調達又は開発するもの（政府共通利用型シス

テムが提供するものを含む。）をいう。また、物理的なハードウェアを有するサーバ装置を

「物理的なサーバ装置」という。 

●  「CYMAT
サ イ マ ッ ト

」とは、サイバー攻撃等により機関等の情報システム障害が発生した場合又は

その発生のおそれがある場合であって、政府として一体となった対応が必要となる情報セ

参考：「政府情報システムにおけるクラウドサービスの適切な利用に係る基本方針」
（抄） 

・ IaaS（Infrastructure as a Service） 

利用者に、CPU 機能、ストレージ、ネットワークその他の基礎的な情報システ
ムの構築に係るリソースが提供されるもの。利用者は、そのリソース上に OS

や任意機能（情報セキュリティ機能を含む。）を構築することが可能である。 

・ PaaS（Platform as a Service） 

IaaS のサービスに加えて、OS、基本的機能、開発環境や運用管理環境等もサ
ービスとして提供されるもの。利用者は、基本機能等を組み合わせることによ
り情報システムを構築する。 

・ SaaS（Software as a Service） 

利用者に、特定の業務系のアプリケーション、コミュニケーション等の機能、
運用管理系の機能、開発系の機能、セキュリティ系の機能等がサービスとして
提供されるもの。 
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キュリティに係る事象に対して機動的な支援を行うため、内閣官房内閣サイバーセキュリ

ティセンターに設置される体制をいう。Cyber Incident Mobile Assistance Team（情報セ

キュリティ緊急支援チーム）の略。 

●  「CSIRT
シ ー サ ー ト

」とは、機関等において発生した情報セキュリティインシデントに対処するた

め、当該機関等に設置された体制をいう。Computer Security Incident Response Team の

略。 

●  「GSOC
ジーソック

」とは、24 時間 365 日、政府横断的な情報収集、攻撃等の分析・解析、政府機

関への助言、政府関係機関の相互連携促進及び情報共有等の業務を行うため、内閣官房内

閣サイバーセキュリティセンターに設置される体制をいう。Government Security 

Operation Coordination Team（政府機関情報セキュリティ横断監視・即応調整チーム）の

略。なお、GSOC には、政府機関を対象とした「第一 GSOC」と独立行政法人及び指定法

人を対象とした「第二 GSOC」がある。 

●  「実施手順」とは、対策基準に定められた対策内容を個別の情報システムや業務において

実施するため、あらかじめ定める必要のある具体的な手順や手続をいう。 

●  「情報」とは、統一基準の「1.1(2) 本統一基準の適用対象」の(b)に定めるものをいう。

（参考：図 1.3-2） 

 

●  「情報システム」とは、ハードウェア及びソフトウェアから成るシステムであって、情報

処理又は通信の用に供するものをいい、特に断りのない限り、機関等が調達又は開発する

もの（管理を外部委託しているシステムや政府共通利用型システムを含む。）をいう。（参

考：図 1.3-1） 

 

参考：統一基準の「1.1(2) 本統一基準の適用対象」（抄） 

(b) 本統一基準において適用対象とする情報は、以下の情報とする。 

 職員等が職務上使用することを目的として機関等が調達し、又は開発した情報

処理若しくは通信の用に供するシステム又は外部電磁的記録媒体に記録され

た情報（当該システムから出力された書面に記載された情報及び当該システム

に入力された書面に記載された情報を含む。） 

 その他のシステム又は外部電磁的記録媒体に記録された情報（当該システムか

ら出力された書面に記載された情報及び当該システムに入力された書面に記

載された情報を含む。）であって、職員等が職務上取り扱う情報 

 (ア)及び(イ)のほか、機関等が調達し、又は開発したシステムの設計又は運用

管理に関する情報 

参考：統一基準の「1.1(2) 本統一基準の適用対象」（抄） 

(c) 本統一基準において適用対象とする情報システムは、本統一基準の適用対象とな

る情報を取り扱う全ての情報システムとする。 
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●  「情報セキュリティインシデント」とは、JIS Q 27000:2019 における情報セキュリティ

インシデントをいう。 

 

●  「情報セキュリティ関係規程」とは、対策基準、運用規程及び実施手順を総称したものを

いう。 

●  「情報セキュリティ対策推進体制」とは、機関等の情報セキュリティ対策の推進に係る事

務を遂行するため、当該機関等に設置された体制をいう。 

●  「職員等」とは、国の行政機関において行政事務に従事している国家公務員、独立行政法

人及び指定法人において当該法人の業務に従事している役職員その他機関等の指揮命令に

服している者であって、機関等の管理対象である情報及び情報システムを取り扱う者をい

う。職員等には、個々の勤務条件にもよるが、例えば、派遣労働者、一時的に受け入れる研

修生等も含まれている。 

●  「政府共通利用型システム」とは、他の機関等含め共通的に利用することを目的として、

一つの機関等が管理・運用する情報システムであって、他の機関等が整備する情報システ

ムに対し、同情報システムと連携して、情報システムのセキュリティ機能を提供する情報

システム及び他の機関等に機器等を提供し、他の機関等の職員等が利用する情報システム

をいう。なお、政府共通利用型システムを構築・運用する機関等を「政府共通利用型システ

ム管理機関」といい、政府共通利用型システムが提供するセキュリティ機能を利用して情

報システムを構築・運用する機関等及び政府共通利用型システムが提供する機器等を利用

する機関等を「政府共通利用型システム利用機関」という。 

●  「政府ドメイン名」とは、.go.jp で終わるドメイン名のことをいう。日本国の政府機関、

独立行政法人、特殊法人（特殊会社を除く。）が登録（取得）することができる。 

 

【た】 

●  「対策基準」とは、機関等における情報及び情報システムの情報セキュリティを確保する

ための情報セキュリティ対策の基準をいう。 

●  「対策推進計画」とは、情報セキュリティ対策を組織的・継続的に実施し、総合的に推進

するための計画をいう。 

参考：JIS Q 27000:2019（抄） 

・ 情報セキュリティインシデント 

   望まない単独若しくは一連の情報セキュリティ事象、又は予期しない単独若し
くは一連の情報セキュリティ事象であって、事業運営を危うくする確率及び情報
セキュリティを脅かす確率が高いもの。 

・ 情報セキュリティ事象 

   情報セキュリティ方針への違反若しくは管理策の不具合の可能性、又はセキ
ュリティに関係し得る未知の状況を示す、システム、サービス又はネットワーク
の状態に関連する事象。 
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●  「端末」とは、情報システムの構成要素である機器のうち、職員等が情報処理を行うため

に直接操作するもの（搭載されるソフトウェア及び直接接続され一体として扱われるキー

ボードやマウス等の周辺機器を含む。）をいい、特に断りがない限り、機関等が調達又は開

発するもの（政府共通利用型システムが提供するものを含む。）をいう。端末には、モバイ

ル端末も含まれる。特に断りを入れた例としては、機関等が調達又は開発するもの以外を

指す「機関等支給以外の端末」がある。また、機関等が調達又は開発した端末と機関等支給

以外の端末の双方を合わせて「端末（支給外端末を含む）」という。さらに、物理的なハー

ドウェアを有する端末を「物理的な端末」という。 

●  「通信回線」とは、複数の情報システム又は機器等（機関等が調達等を行うもの以外のも

のを含む。）の間で所定の方式に従って情報を送受信するための仕組みをいい、特に断りの

ない限り、機関等の情報システムにおいて利用される通信回線を総称したものをいう。通

信回線には、機関等が直接管理していないものも含まれ、その種類（有線又は無線、物理回

線又は仮想回線等）は問わない。 

●  「通信回線装置」とは、通信回線間又は通信回線と情報システムの接続のために設置さ

れ、回線上を送受信される情報の制御等を行うための装置をいう。通信回線装置には、いわ

ゆるハブやスイッチ、ルータ等のほか、ファイアウォール等も含まれる。また、物理的なハ

ードウェアを有する通信回線装置を「物理的な通信回線装置」という。 

●  「特定用途機器」とは、テレビ会議システム、IP 電話システム、ネットワークカメラシ

ステム、入退管理システム、施設管理システム、環境モニタリングシステム等の特定の用途

に使用される情報システム特有の構成要素であって、通信回線に接続する機能を備えてい

る又は内蔵電磁的記録媒体を備えているものをいう。 

 

【は】 

●  「本部監査」とは、サイバーセキュリティ基本法第 26 条第１項第２号に基づきサイバー

セキュリティ戦略本部が実施する監査をいう。 

 

【ま】 

●  「明示等」とは、情報を取り扱う全ての者が当該情報の格付について共通の認識となるよ

うにする措置をいう。明示等には、情報ごとに格付を記載することによる明示のほか、当該

情報の格付に係る認識が共通となるその他の措置も含まれる。その他の措置の例としては、

特定の情報システムに記録される情報について、その格付を情報システムの規程等に明記

するとともに、当該情報システムを利用する全ての者に周知すること等が挙げられる。 

 

【や】 

●  「要管理対策区域」とは、機関等の管理下にある区域（機関等が外部の組織から借用して

いる施設等における区域を含む。）であって、取り扱う情報を保護するために、施設及び執

務環境に係る対策が必要な区域をいう。  
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図 1.3-1 「情報システム」、「機器等」及びその関係 

 

 

図 1.3-2 統一基準において適用対象とする情報の範囲 
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[4] 一般用語の解説 

 

【あ】 

●  「アクセス制御」とは、情報又は情報システムへのアクセスを許可する主体を制限する

ことをいう。 

●  「アプリケーション」とは、OS上で動作し、サービスの提供、文書作成又は電子メール

の送受信等の特定の目的のために動作するソフトウェアをいう。 

●  「アルゴリズム」とは、ある特定の目的を達成するための演算手順をいう。 

●  「暗号化」とは、第三者が復元することができないよう、定められた演算を施しデータ

を変換することをいう。 

●  「暗号化消去」とは、情報を電磁的記録媒体に暗号化して記録しておき、情報の抹消が

必要になった際に情報の復号に用いる鍵を抹消することで情報の復号を不可能にし、情報

を利用不能にする論理的削除方法をいう。暗号化消去に用いられる暗号化機能の例として

は、ソフトウェアによる暗号化（Windowsの BitLocker等）、ハードウェアによる暗号化（自

己暗号化ドライブ（Self-Encrypting Drive）等）などがある。 

●  「暗号モジュール」とは、暗号化及び電子署名の付与に使用するアルゴリズムを実装し

たソフトウェアの集合体又はハードウェアをいう。 

●  「ウェブクライアント」とは、ウェブページを閲覧するためのアプリケーション（いわ

ゆるブラウザ）及び付加的な機能を追加するためのアプリケーションをいう。 

●  「運用監視暗号リスト」とは、CRYPTRECが発行する「電子政府における調達のために参

照すべき暗号のリスト（CRYPTREC暗号リスト）」において、危殆化等により推奨すべきでは

ないが、互換性維持のために継続利用を容認するものをいう。 

 

【か】 

●  「可用性」とは、情報へのアクセスを認められた者が、必要時に中断することなく、情報

にアクセスできる特性をいう。 

●  「完全性」とは、情報が破壊、改ざん又は消去されていない特性をいう。 

●  「機密性」とは、情報に関して、アクセスを認められた者だけがこれにアクセスできる

特性をいう。 

●  「記録媒体」とは、情報が記録され、又は記載される有体物をいう。記録媒体において、

文字、図形等人の知覚によって認識することができる情報が記載された紙その他の有体物

を「書面」といい、電子的方式、磁気的方式その他人の知覚によっては認識することができ

ない方式で作られる記録であって、情報システムによる情報処理の用に供されるものを「電

磁的記録」といい、電磁的記録に係る記録媒体を「電磁的記録媒体」という。また、電磁的
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記録媒体には、サーバ装置、端末、通信回線装置等に内蔵される内蔵電磁的記録媒体と、

USBメモリ、外付けハードディスクドライブ、DVD-R等の外部電磁的記録媒体がある。 

●  「業務継続計画」とは、機関等において策定される、発災時に非常時優先業務を実施す

るための計画をいう。広義には、平常時からの取組等や復旧に関する計画も含まれる。 

●  「共用識別コード」とは、複数の主体が共用するために付与された識別コードをいう。

原則として、一つの識別コードは一つの主体のみに対して付与されるものであるが、情報

システム上の制約や利用状況等に応じて、識別コードを組織で共用する場合もある。この

ように共用される識別コードを共用識別コードという。 

●  「権限管理」とは、主体認証に係る情報（識別コード及び主体認証情報を含む。）及びア

クセス制御における許可情報を管理することをいう。 

 

【さ】 

●  「サービス不能攻撃」とは、悪意ある第三者等が、ソフトウェアの脆弱性を悪用しサー

バ装置又は通信回線装置のソフトウェアを動作不能にさせることや、サーバ装置、通信回

線装置又は通信回線の容量を上回る大量のアクセスを行い通常の利用者のサービス利用を

妨害する攻撃をいう。 

●  「識別」とは、情報システムにアクセスする主体を、当該情報システムにおいて特定す

ることをいう。 

●  「識別コード」とは、主体を識別するために、情報システムが認識するコード（符号）を

いう。代表的な識別コードとして、ユーザ IDが挙げられる。 

●  「主体」とは、情報システムにアクセスする者又は他の情報システムにアクセスするサ

ーバ装置、端末等をいう。 

●  「主体認証」とは、識別コードを提示した主体が、その識別コードを付与された主体、す

なわち正当な主体であるか否かを検証することをいう。識別コードとともに正しい方法で

主体認証情報が提示された場合に主体認証ができたものとして、情報システムはそれらを

提示した主体を正当な主体として認識する。 

●  「主体認証情報」とは、主体認証をするために、主体が情報システムに提示する情報を

いう。代表的な主体認証情報として、パスワード等がある。 

●  「主体認証情報格納装置」とは、主体認証情報を格納した装置であり、正当な主体に所

有又は保持させる装置をいう。所有による主体認証では、これを所有していることで、情報

システムはその主体を正当な主体として認識する。代表的な主体認証情報格納装置として、

ICカード等がある。 

●  「情報の抹消」とは、電磁的記録媒体に記録された全ての情報を利用不能かつ復元が困

難な状態にすることをいう。情報の抹消には、情報自体を消去することのほか、暗号技術検

討会及び関連委員会（CRYPTREC）によって安全性が確認された暗号アルゴリズムを用いた
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暗号化消去や、情報を記録している記録媒体を物理的に破壊すること等も含まれる。削除

の取消しや復元ツールで復元できる状態は、復元が困難な状態とはいえず、情報の抹消に

は該当しない。 

●  「推奨候補暗号リスト」とは、CRYPTREC暗号リストにおいて、安全性及び実装性能は確

認されているが、利用実績や普及見込みが十分ではないものをいう。 

●  「セキュリティパッチ」とは、発見された情報セキュリティ上の問題を解決するために

提供される修正用のファイルをいう。提供元によって、更新プログラム、パッチ、ホットフ

ィクス、サービスパック等名称が異なる。 

●  「ソーシャルメディア」とは、インターネット上において、ブログ、ソーシャルネットワ

ーキングサービス、動画共有サイト等の、利用者が情報を発信し、形成していくものをい

う。 

●  「ソフトウェア」とは、サーバ装置、端末、通信回線装置等を動作させる手順及び命令

を、当該サーバ装置等が理解できる形式で記述したものをいう。OSや OS上で動作するアプ

リケーションを含む広義の意味である。 

 

【た】 

●  「耐タンパ性」とは、暗号処理や署名処理を行うソフトウェアやハードウェアに対する

外部からの解読攻撃に対する耐性をいう。 

●  「テレワーク」とは、情報通信技術（ICT＝Information and Communication Technology）

を活用した、場所や時間を有効に活用できる柔軟な働き方のことをいう。テレワークの形

態は、業務を行う場所に応じて、自宅で業務を行う在宅勤務、主たる勤務官署以外に設けら

れた執務環境で業務を行うサテライトオフィス勤務、モバイル端末等を活用して移動中や

出先で業務を行うモバイル勤務に分類される。 

●  「電子署名」とは、情報の正当性を保証するための電子的な署名情報をいう。 

●  「電子政府推奨暗号リスト」とは、CRYPTREC暗号リストにおいて、安全性及び実装性能

が確認された暗号技術について、市場における利用実績が十分であるか今後の普及が見込

まれると判断され、当該技術の利用を推奨するもののリストをいう。 

●  「電子メールクライアント」とは、電子メールサーバにアクセスし、電子メールの送受

信を行うアプリケーションをいう。 

●  「電子メールサーバ」とは、電子メールの送受信、振り分け、配送等を行うアプリケーシ

ョン及び当該アプリケーションを動作させるサーバ装置をいう。 

●  「ドメインネームシステム（DNS）」とは、クライアント等からの問合せを受けて、ドメイ

ン名やホスト名と IPアドレスとの対応関係について回答を行うシステムである。 

●  「ドメイン名」とは、国、組織、サービス等の単位で割り当てられたネットワーク上の名
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前であり、英数字及び一部の記号を用いて表したものをいう。例えば、www.nisc.go.jp と

いうウェブサイトの場合は、nisc.go.jpの部分がこれに該当する。 

 

【な】 

●  「名前解決」とは、ドメイン名やホスト名と IPアドレスを変換することをいう。 

 

【は】 

●  「複合機」とは、プリンタ、ファクシミリ、イメージスキャナ、コピー機等の機能が一つ

にまとめられている機器をいう。 

●  「不正プログラム」とは、コンピュータウイルス、ワーム（他のプログラムに寄生せず単

体で自己増殖するプログラム）、スパイウェア（プログラムの使用者の意図に反して様々な

情報を収集するプログラム）等の、情報システムを利用する者が意図しない結果を当該情

報システムにもたらすプログラムの総称をいう。 

●  「不正プログラム定義ファイル」とは、不正プログラム対策ソフトウェアが不正プログ

ラムを判別するために利用するデータをいう。 

●  「踏み台」とは、悪意ある第三者等によって不正アクセスや迷惑メール配信の中継地点

に利用されている情報システムのことをいう。 

 

【ま】 

●  「抹消」→「情報の抹消」を参照。 

●  「無線 LAN」とは、IEEE802.11a、802.11b、802.11g、802.11n、802.11ac、802.11ad等の

規格により、無線通信で情報を送受信する通信回線をいう。 

●  「モバイル端末」とは、端末のうち、業務上の必要に応じて移動させて使用することを

目的としたものをいい、端末の形態は問わない。 

 

【ら】 

●  「リスク」とは、目的に対する不確かさの影響をいう。ある事象（周辺状況の変化を含

む。）の結果とその発生の起こりやすさとの組合せとして表現されることが多い。 

●  「ルートヒントファイル」とは、最初に名前解決を問い合わせる DNSコンテンツサーバ

（以下「ルート DNS」という。）の情報をいう。ルートヒントファイルには、ルート DNS の

サーバ名と IP アドレスの組が記載されており、ルート DNS の IP アドレスが変更された場

合はルートヒントファイルも変更される。ルートヒントファイルは InterNIC（Internet 

Network Information Center）のサイトから入手可能である。 

 

http://www.nisc.go.jp/
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【Ａ～Ｚ】 

●  「CRYPTREC（Cryptography Research and Evaluation Committees）」とは、電子政府推

奨暗号の安全性を評価・監視し、暗号技術の適切な実装法・運用法を調査・検討するプロジ

ェクトである。 

●  「DNSサーバ」とは、名前解決のサービスを提供するアプリケーション及びそのアプリケ

ーションを動作させるサーバ装置をいう。DNSサーバは、その機能によって、自らが管理す

るドメイン名等についての名前解決を提供する「コンテンツサーバ」とクライアントから

の要求に応じて名前解決を代行する「キャッシュサーバ」の２種類に分けることができる。 

●  「DNSSECトラストアンカー」とは、DNSSEC検証を行う際の、信頼の連鎖の起点情報をい

う。 

●  「IoT（Internet of Things）機器」とは、従来インターネットに接続していなかったが、

インターネットに接続する機能を備えるようになった機器をいう。 

●  「IPv6移行機構」とは、物理的に一つのネットワークにおいて、IPv4技術を利用する通

信と IPv6を利用する通信の両方を共存させることを可能とする技術の総称である。例えば、

サーバ装置及び端末並びに通信回線装置が２つの通信プロトコルを併用するデュアルスタ

ック機構や、相互接続性の無い２つの IPv6 ネットワークを既設の IPv4 ネットワークを使

って通信可能とする IPv6-IPv4トンネル機構等がある。 

●  「MACアドレス（Media Access Control address）」とは、機器等が備える有線 LANや無

線 LAN のネットワークインタフェースに割り当てられる固有の認識番号である。識別番号

は、各ハードウェアベンダを示す番号と、ハードウェアベンダが独自に割り当てる番号の

組合せによって表される。 

●  「S/MIME（Secure Multipurpose Internet Mail Extensions）」とは、公開鍵暗号を用い

た、電子メールの暗号化と電子署名付与の一方式をいう。 

●  「VPN（Virtual Private Network）」とは、暗号技術等を利用し、インターネット等の公

衆回線を仮想的な専用回線として利用するための技術をいう。 

●  「Web会議サービス」とは、専用のアプリケーションやウェブブラウザを利用し、映像又

は音声を用いて会議参加者が対面せずに会議を行えるクラウドサービスをいう。なお、特

定用途機器同士で通信を行うもの（テレビ会議システム等）は含まれない。 


